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Abstract. Os livros-razao distribuidos emergiram no contexto dos sis-
temas de gestao de criptomoedas mas tém-se relevado tteis para os mais
diversos fins. Esta abstracgdo é tipicamente materializada agrupando
sequéncias de operacoes em blocos que sdo, por sua vez, interligados
numa cadeia (do inglés, blockchain). A troca de informacdo necessiria
para manter esta cadeia de forma descentralizada pode consumir recursos
significativos na rede. Neste artigo estudamos os mecanismos de gestao
da cadeia de blocos usada na criptomoeda Bitcoin e propomos um con-
junto de alteracoes aos algoritmos usados para propagar as transacgoes
com o objectivo de reduzir a carga na rede. Uma avaliagdo experimen-
tal dos mecanismos propostos mostra que é possivel reduzir em cerca de
10.7% a quantidade de informagao enviada na rede, e reduzir em 40.5%
o ndmero total de mensagens trocadas, sem qualquer efeito negativo ob-
servavel na integragao das transacgdes no livro-razao.
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1 Introducao

A maioria das criptomodedas existentes, e em particular a Bitcoin (a cripto-
moeda mais usada correntemente), mantém um livro-razao descentralizado que
regista a sequéncia ordenada de todas as transacgdes executadas no sistema [9].
A manutencdo de um livro-razao de forma descentralizada e aberta tem vindo
a ser reconhecida como uma abstracgao util para varias aplicagoes, para além
do uso original como meio de pagamento. Por exemplo, livros-razao distribuidos
podem ser usados para registar todo o tipo de transacgdes, contratos, ou outros
actos que tipicamente requerem o uso de notérios.!

Um livro-razao distribuido é tipicamente mantido da seguinte forma. Em
primeiro lugar, e por razoes de eficiéncia, agrupam-se varias operagoes que sao
registadas em conjunto; estes grupos de transagoes sao designadas por blocos.
Posteriormente, os blocos sao organizados numa lista ligada, também designada
por cadeia. Na literatura anglo-saxdnica, esta cadeira de blocos é simplesmente
designada por blockchain. Um dos aspectos interessantes de criptomoedas como o

! Para uma lista de exemplos, consultar https://blockgeeks.com/guides/blockchain-
applications/



Bitcoin consiste no facto dos nds participantes terem um mecanismo de filiagao
aberto e descentralizado. Isto é, nenhum né no sistema necessita de conhecer
todos os outros nds do sistema e qualquer né pode juntar-se ou sair do sistema
que o protocolo garante a coeréncia da cadeia gerada mesmo que alguns néds
possam ter um comportamento racional ou bizantino.

Tipicamente, os sistemas de manutengao de cadeias de blocos funcionam da
seguinte forma. Os nds do sistema, concorrentemente, recebem transacgdes que
posteriormente distribuem pelos restantes nds. De forma também concorrente,
0s nods tentam criar o préximo bloco da cadeia, o que envolve a resolugao de um
puzzle criptografico computacionalmente exigente. Assim que um né gera um
bloco, distribui-o pela rede, o que leva ao cancelamento da geracao de blocos
concorrentes e d4 inicio & criagdo de um novo bloco. Antes de aceitarem (e re-
distribuirem) um novo bloco, os nés da rede validam que o bloco é bem formado
e constituido por transaccoes validas.

Pela breve descrigao acima, é facil depreender que o processo de propagacao
de transacgoes é central na operacgao dos livro-razao distribuidos. Em primeiro
lugar, as transacgOes necessitam de chegar aos nds que estdo a criar blocos, de
modo a poderem ser inseridas na cadeia. Em segundo lugar, necessitam também
de ser conhecidas pelo restantes nds, pois sdo necessarias para validar a cor-
recgdo dos blocos gerados. Na Bitcoin, a propagacao de transacges baseia-se
numa estratégia em que os nés anunciam periodicamente aos vizinhos quais as
transacgoes que possuem. Estes, apés receberem antncios de transagoes em falta
solicitam-nas aos primeiros. Este processo gera uma redundancia de mensagens
de antncios. Apesar desta redundancia ser necessdria para tolerancia a faltas,
experimentalmente observamos que cada né recebe um numero excessivo de
anuncios duplicados para cada transagao no sistema.

Neste artigo propomos alteragGes ao processo de propagacao das transacgoes
na rede Bitcoin que permitem aumentar a sua eficiéncia. As nossas alteragoes
exploram assimetrias que actualmente existem neste tipo de redes. De facto,
numa rede Bitcoin, apenas uma fracgao reduzida de nds, cerca de 20%, gasta re-
cursos para criar novos blocos (este nds, sao designados por mineiros); a grande
maioria dos nés limita-se a propagar informacdo. A nossa estratégia consiste em
enviesar a propagacao das transacOes para que estas cheguem rapidamente aos
mineiros ao mesmo tempo que se reduz a velocidade de propagagao, e o nimero
de duplicados, entre os restantes nds. Esta estratégia explora o facto dos requi-
sitos de laténcia para a propagacao de transagoes entre nds nao mineiros serem
relaxados, e também o facto do protocolo Bitcoin jé possuir mecanismos que per-
mitem propagar as transaccoes de forma mais eficiente apos estas serem inseridas
em blocos. Uma avaliacao experimental dos mecanismos propostos mostra que ¢é
possivel reduzir em cerca de 10.7% a quantidade de informagcao enviada na rede,
e reduzir em 40.5% o ntimero total de mensagens trocadas, sem qualquer efeito
negativo observavel na inser¢ao das transacgoes no livro-razao.
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2 O Livro-Razao da Bitcoin

O sistema Bitcoin [9] foi criado em 2008 com o objetivo de disponibilizar um meio
seguro e anénimo onde duas entidades possam realizar transacoes entre si sem
terem de confiar em terceiros. Para este propdsito o sistema possui uma cripto-
moeda que pode ser trocada entre varias entidades envolvidas numa transacao.
Todas as transacgoes sao agrupadas em blocos e registadas num livro-razao, man-
tido de forma descentralizada. Para além de manter um registo das transacgoes,
o livro-razao permite também seriar todas as transacgoes e, desta forma, evitar
que um utilizador use as mesmas moedas em mais que uma transacgao (fenémeno
designado na literatura anglo-saxénica por double spending). O livro-razao da
Bitcoin é construido ligando cada bloco ao seu predecessor formando uma cor-
rente infinita de blocos conhecida como a blockchain.

O protocolo para manter o livro-razao na Bitcoin é relativamente complexo, e
inclui varias funcionalidades que se complementam. Em primeiro lugar, a Bitcoin
corre algoritmos de filiagdo, que tentam assegurar que cada né mantém ligacGes
com outros noés do sistema escolhidos de forma aleatéria. Estas relagdes de viz-
inhanga criam uma rede sobreposta que é usada para disseminar informagao na
rede, nomeadamente: informagao sobre as transacgdes submetidas pelos clientes
e informagao sobre os novos blocos da cadeia.

Como referimos anteriormente, os novos blocos da cadeia sdo gerados de
forma concorrente por nés designados por mineiros. Cada mineiro recolhe um
conjunto de transacgbes que conhece, que agrupa num bloco. Para o bloco ser
vélido, para além de todas as transagoes que inclui necessitarem de ser validas,
tem de conter a resposta a um puzzle criptografico computacionalmente exigente
que depende, entre outros, do bloco anterior e das transacgoes incluidas no novo
bloco. Isto tem duas vantagens. Em primeiro lugar, desencoraja a criagao de blo-
cos incluindo transacgoes invélidas, uma vez que a tinica forma de um mineiro ser
compensado pela energia gasta na resolugao do puzzle é através da aceitagdo do
seu bloco na cadeia. Para além disso, a dificuldade do puzzle reduz a probabili-
dade de dois mineiros gerarem blocos simultaneamente, o que limita a ocorréncia
de bifurcagbes na cadeia. Note-se que, uma vez que as transac¢oes demoram a
ser propagadas pela rede, é provdvel que quando dois mineiros tentam concor-
rentemente criar um novo bloco, ndo usem exactamente o mesmo conjunto de
transacgdes e, portanto, nao tenham de resolver o mesmo puzzle. Assim que um
novo bloco é gerado, este é propagado na rede. Para evitar a propagagao de
blocos mal formados, cada né valida o bloco antes de o propagar. Para verificar
a correcgao de um bloco, um nd deve possuir a seguinte informacao: registo dos
blocos anteriores (uma vez que cada bloco, contém uma referéncia para o bloco
anterior) e ter informagao sobre as transacgoes que estao incluidas nesse bloco,
de forma a validar a sua autenticidade. Se um né nao possuir esta informacao,
tem que a solicitar primeiro, esperar que esta esteja disponivel localmente, e s6
depois pode dar continuidade a propagacao dos blocos.

Se um mineiro recebe o n-ésimo da cadeia enquanto ele préprio o estd a
tentar gerar, o processo de criar um novo bloco é abortado. Este mecanismo
faz com que a probabilidade de se gerarem duas versoes distintas, criando uma
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bifurcagao, seja muito pequena. Nos casos em que uma bifurcagao acontece, o
desempate é feito com base no comprimento de cada ramo. Quando um né se
apercebe que estd a trabalhar sobre uma bifurcagdo que nao é a mais longa,
descarta essa bifurcacao e junta-se ao ramo (que considera ser o) principal.

Os algoritmos usados na Bitcoin para propagar blocos e transag¢bes tém
evoluido com o tempo, e incluem um conjunto de mecanismos que pretendem evi-
tar o desperdicio de largura de banda na rede. Descrevemos de seguida sucinta-
mente o protocolo. Como referido anteriormente, as transagoes sdo disseminadas
através de mensagens de anuncio Inv que contém um conjunto de transagoes
conhecidas pelo emissor. Ao receber uma mensagem de Inv, o receptor deter-
mina quais as transagoes que desconhece e pede-as ao emissor, enviando-lhe uma
mensagem de GetData que, por sua vez, responde com uma mensagem TX por
cada transagao pedida. Os blocos sao disseminados através de duas estratégias
distintas. A primeira estratégia, e também a mais antiga, consiste em anunciar
blocos através de mensagens Headers. Caso o bloco seja desconhecido, ou algu-
mas das transagoes que o compoem, esse bloco é pedido através da mensagem
GetData, sendo o bloco completo enviado através de uma mensagem Block que
contem toda a informacao necessaria para validar o bloco. A segunda estratégia
consiste em enviar somente um sumério do bloco, através de uma mensagem
de CmpctBlock (bloco compacto). Caso o bloco ainda nao seja conhecido, o
né valida o bloco, pedindo ao emissor as transagdes desconhecidas, se alguma,
através de uma mensagem GetBlockTX. A primeira estratégia evita a troca adi-
cional de mensagens mas, no entanto, resulta em mais redundancia pois como
as transagoes sao disseminadas concorrentemente com os blocos é provavel que
a maior parte das transacoes de um bloco jé sejam conhecidas por um né.

Adicionalmente, os nés mantém, para cada vizinho, uma fila de saida que
contém as mensagens a ser enviadas no futuro. Quando uma nova mensagem de
TX é recebida, esta é colocada na fila de todos os vizinhos. A medida que se
recebem anuncios e blocos de vizinhos estas filas sdo atualizadas para evitar en-
viar de volta transagoes que os vizinhos ja conhecem. Periodicamente, estas filas
sdo percorridas e é enviado aos respetivos nés um Inv que contém as transagoes
conhecidas localmente, permitindo que o destinatdrio peca as mensagens descon-
hecidas conforme indicado acima.

Embora ja existam algumas preocupagoes em reduzir o nimero total de men-
sagens trocadas, bem como a quantidade de informacao, este mecanismo ainda
possui varias ineficiéncias que discutimos na secgado seguinte.

3 Melhorando a Propagacao das Transacgoes

Nesta secgao propomos um conjunto de alteracoes ao mecanismo de propagacao
de transacgoes na Bitcoin com o objectivo o tornar mais eficiente, nomeadamente,
de reduzir o nimero de anuncios redundantes que cada né da rede recebe. A nossa
proposta é fundamentada nas seguintes observagoes:
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— Actualmente, os nés recebem em média 3.33 antncios para cada transacgao
(quando bastaria receberem no maximo um tunico para garantir a recepgao
da transacgdo).

— A rede possui dois mecanismos complementares para propagar transacgoes:
a troca de antncios (usada antes da transacgio estar inserida num bloco) e
a troca de blocos (que implicitamente anunciam as transacgoes que lhe estao
associadas).

— Por razdes histéricas, o segundo mecanismo é mais eficiente, pois todas as
transagoes em falta num né sao enviadas numa tnica mensagem (enquanto
que o mecanismo de propagagao epidémica inicial, obriga a troca de uma
mensagem individual para cada transacgao).

— A rede Bitcoin nao tem requisitos estritos de laténcia para a propagacao das
transagoes, uma vez que a taxa de geracao de blocos é significativamente
mais lenta que o processo de propagacao epidémico (em média, é gerado um
novo bloco a cada 10 minutos).

— Os mineiros sdo uma frac¢ao reduzida do nimero total de nés. Apesar de ser
fundamental que as transacgoes sejam conhecidas pelo mineiros, o protocolo
de disseminagdo nao distingue os mineiros dos restantes nos.

— No protocolo epidémico actualmente usado na Bitcoin, os antincios sdo escalon-
ados para serem propagados para todos os vizinhos que o né conhece (cerca
de 125). Este valor é substancialmente maior do que o valor teérico dos pro-
tocolos de disseminagdo epidémicos que sugere que, mesmo na presenca de
faltas, basta propagar informagao para um nimero de vizinhos que é aprox-
imadamente logaritmico com o tamanho da rede [6]. Para o tamanho atual
da rede, que possui cerca de 10 000 nés bastaria portanto propagar para
In(10 000) = 10 vizinhos.

O principal desafio é reduzir a quantidade de anincios redundantes trocada
na rede e, a0 mesmo tempo, assegurar que as transacoes chegam aos nés mineiros.
A intuicao da abordagem proposta é enviesar o processo de propagacao na di-
recgdo dos mineiros mais produtivos na rede sem, no entanto, deixar de asse-
gurar que a informagdo é também propagada por caminhos alternativos para
os restantes nés e mineiros. Isto é concretizado através de duas modificagoes ao
protocolo. A primeira consiste em adicionar um novo campo as mensagens que
propagam os blocos que indica o nimero de saltos que o bloco d4 na rede. Isto
permite que cada né fique a saber a que distancia estd o mineiro que gerou esse
bloco. Esta informagao é codificada num inteiro e portanto tem um impacto neg-
ligenciavel no tamanho total do bloco que ronda 1 MB. A segunda modificacao
consiste em identificar localmente, com o passar do tempo, qual o caminho para
0s mineiros mais préximos e enviar a propagacao de antincios preferencialmente
por estes caminhos. Note-se que a partir do momento em que uma transacgao é
incluida num bloco, o processo de propagagio por troca epidémica de anuncios
deixa de ser relevante.



3.1 Seriagao dos Vizinhos

Como foi referido acima, a estratégia proposta para poupar largura de banda
pressupoe que cada né descobre quais os melhores caminhos para chegar aos
mineiros mais préximos. Isto é conseguido seriando o vizinhos por um critério
de proximidade aos mineiros. Os vizinhos mais perto dos mineiros ficam listados
no topo da tabela e os mais afastados sdo seriados no fundo da tabela.
Para obter esta classificagdo, cada né mantém, para cada vizinho, trés variaveis:

n, o nimero total de blocos que recebeu desse vizinho; k a distancia acumulada
desses blocos até aos mineiros que o produziram; e finalmente a, o nimero to-
tal de blocos recebidos. Para permitir actualizar k, associamos ao processo de
propagacao de um novo bloco, um contador que regista quantos saltos o bloco
deu na rede Bitcoin (este campo é incrementado sempre que um né reencaminha
o bloco). Com base nestas varidveis, a classificagdo dos vizinhos num determi-
nado intervalo de tempo T ¢ feita de acordo com a seguinte férmula (em que os
valores de k, a e n sao os acumulados no perfodo T'):

class’ = (= +a" —n")
n

Esta caracterizagdo evita que nés com baixa capacidade de mineragdo que
geram blocos muito esporadicamente, fiquem indefinidamente com uma boa clas-
sificag@o. Desta forma, balanceamos nao sé os vizinhos que tém melhor racio dis-
tancia aos mineiros/nimero de blocos providenciados, mas também conseguimos
ter em conta o nimero total de blocos que esse vizinho nos forneceu relativa-
mente ao numero total de blocos recebidos.

Uma vez que a classificagdo de cada um dos vizinhos se vai alterando ao
longo do tempo, o valor usado para seriar os vizinhos é uma média deslizante da
classificag@o instantéanea acima referida, dada por:

class’ = (1 — @) - class’™* + o - class”

O factor « existe para evitar que vizinhos de mineiros que ja tenham sido
extremamente activos no passado mas que no tempo actual jA nao o sao, per-
manecem para sempre no topo da tabela. Nas nossas experiéncias usamos a = 0.3
e T é configurado como sendo um intervalo de 4 horas.

Cada vez que um né recebe um bloco de um vizinho, a classificacdo é atual-
izada conforme descrito no Algoritmo 1.

3.2 Propagacao Enviesada

Dado que o nosso objectivo é fazer com que as transagbes que conhecemos
cheguem rapidamente aos mineiros podemos utilizar o mecanismo descrito na
seccao anterior para atingir este objectivo. Assim se estivéssemos perante uma
rede onde todos os nés cumpriam com o protocolo e os caminhos fossem re-
silientes o suficiente poderiamos apenas enviar as transagoes que recebiamos
para o nosso vizinho que tivesse menor valor de classificagdo e inevitavelmente
essas transagoes seriam adicionadas a um bloco.
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Algorithm 1 Computagdo dos m melhores vizinhos

1: function ACTUALIZAR_ESTATISTICAS_NO(no_a_actualizar, saltos_bloco)
2: nova_class < recalcular_classificacao(no_a_actualizar, saltos_bloco)
pior_class < —1
pior_no <— None
for no in m do
if nova_class =< no.class() and pior_class < no.class() then
pior_class < no.class()
pLoOT_no < no
end if
10: end for
11: if pior_class! = —1 then

12: m.remove(pior_no)
13: m.append(no_a_actualizar)
14: end if

15: end function

No entanto, para além das falhas por paragem, temos de ter em conta que
0s ndés podem manipular o k enviado aos seus vizinhos, colocando-o a zero.
Deste modo seriam erradamente priorizados e poderiam ficar em vantagem de
duas maneiras: conhecer as transagoes mais cedo, e nao propagar as transagoes
recebidas. Para evitar este problema, além de disseminarmos as transa¢oes para
os vizinhos com mais prioridade, enviamos também para um conjunto aleatério
de vizinhos, conforme descrito no Algoritmo 2. Desta forma asseguramos que as
transagoes continuam a ser disseminadas pelo resto da rede mesmo que tenhamos
como vizinho um né malicioso.

O valor de pi (Push inicial) indica se quando uma transagao ¢ gerada deve ser
enviada apenas para m e a ou para todos os vizinhos. Desta forma os valores de
tamanho_m, tamanho_a e pi podem depois ser alterados para obtermos diferentes
padroes de propagacao. Na Seccao 4.1 discutimos as diferentes configuragoes
testadas.

4 Avaliacao

Para avaliar a abordagem proposta, construimos um simulador de eventos que
modela a propagacdo de transagoes na rede Bitcoin (este simulador foi desen-
volvido em Python). Decidimos implementar o nosso préprio simulador pois
todos os outros que encontramos nao implementavam a versao mais actual do
protocolo Bitcoin?.

4.1 Calibragao do Simulador

De modo a calibrar o simulador para ser o mais fiel possivel ao protocolo original,
extendemos o Bitcoin Core, o cliente Bitcoin mais usado, para recolher métricas

2 Entre outros https://github.com/shadow/shadow-plugin-bitcoin e
https://github.com/arthurgervais/Bitcoin-Simulator
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Algorithm 2 Computagdo dos nds para enviar antncios de transagoes

1: function NOS_PARA_ENVIAR(transacao)

if m is not empty or (pi == True and transacao.criador() == mim) then
return todos_vizinhos

end if

N

3

4

5: total < tamanho_m + tamanho_a

6: melhores_-nos <— m

T if tamanho(todos_vizinhos) < total then

8 total < tamanho(todos_vizinhos) — tamanho_m
9

: else
10: total < total — tamanho-m
11: end if
12: if total > 0 then
13: nos_aleatorios < escolha_aleatoria(todos_vizinhos, tamanho_a)
14: end if
15: return melhores_nos + nos_aleatorios

16: end function

relativamente as mensagens trocadas pelos clientes. As métricas recolhidas sao
as seguintes: i) anuncios de transagoes; ii) transagdes recebidas; iii) transagoes
presentes em blocos compactos que o né nao possuia e tinha de pedir de forma a
poder reconstruir o bloco. Corremos duas instancias deste cliente, em localizagGes
fisicas distintas durante um més e usamos as métricas recolhidas para calibrar
e validar o simulador. Além disso usdmos a informacao publicamente disponivel
em https://blockchain.info/ para determinar o nimero de transacoes criadas
por dia, a distribuicdo de blocos gerados por mineiro, e o tamanho médio de
uma transacao. Munidos destas métricas, implementamos o protocolo original no
simulador, bem como as nossas modificagGes. Calibramos experimentalmente o
simulador de modo a que os resultados observados no Bitcoin fossem equivalentes
as observagoes efetuadas no cliente real. O modelo de rede que usamos para as
simulagoes foi composto apenas por nés que seguem o protocolo devidamente.

Devido as simulagdes serem computacionalmente dispendiosas e demorarem
muito tempo a correr (na ordem dos dias) para redes grandes, fizemos testes pre-
liminares para verificarmos se podiamos diminuir proporcionalmente o tamanho
da rede e respectivas propriedades sem comprometer os resultados obtidos. Para
este efeito, corremos o protocolo original com 6000 nés e com 625 nds e com-
pardamos varias métricas, que discutiremos mais adiante. Os resultados obtidos
foram equivalentes para ambos os tamanhos de rede pelo que, no resto desta
seccao consideramos uma rede de 625 nds. Este escalonamento proporcional en-
tre 6000 nés (tamanho de rede registado quando comegamos as experiéncias) e
625 nds permitiu-nos explorar mais rapidamente o espago de solugdes e correr
varias instancias de cada teste. Os resultados apresentados sdo a média de 3
testes independentes e correspondem a 24 horas de tempo real.
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4.2 Impacto da Propagacao Enviesada

Comegamos por explorar o espago de solugoes a procura de compromissos que
nos permitam reduzir o consumo de recursos de rede sem ter um impacto neg-
ativo nas propriedades dos sistema. Para ser mais facil denominar as diferentes
experiéncias realizadas usamos a seguinte notacdo: Mn, em que n especifica o
valor da varidvel tamanho_m ; e An, em que n especifica o tamanho da varidvel
tamanho_a conforme especificado no Algoritmo 2.

Inicialmente, testdmos as combinagoes de n = 1,2,3,4 quer para M quer
para A. Apés este conjunto preliminar de experiéncias, observdmos que os re-
sultados para n = 3,4 eram praticamente indistinguiveis de n = 1,2, com a
excepcao do numero de duplicados que permaneceu perto do obtido na Bitcoin
original. Estes resultados suportam também as medic¢oes no cliente real, onde ob-
servamos um numero médio de duplicados de 3.33. Deste modo, para o resto das
experiéncias efectuadas, consideramos somente as combinagoes: M2_A2; M2_A1;
M2_A0; M1_A1; M1_A0. Adicionalmente, para cada configuracdo varidmos o
valor da variavel pi. Nos dados apresentados abaixo descartdmos também a
primeira e a ultima hora de simulacao de forma a podermos estudar o sistema
em estado estavel.

Push inicial = True Push inicial = False mm— Push inicial = True Push inicial = False mm—
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cionadas aos blocos.

Fig. 1: Blocos criados e percentagem de transacoes adicionadas aos blocos nos
diferentes cendrios considerados.

A Figura la apresenta, para cada configuracoes a quantidade de blocos que
foi gerada ao longo da experiéncia, enquanto que a Figura 1b mostra a percent-
agem de transagoes que foram adicionadas aos blocos. Para o cendrio Bitcoin
obtemos o numero esperado de blocos num dia (&~ 144) bem como o nimero
de transagoes incluidas nos blocos (= 100%). Todas as configuragoes produzem
aproximadamente o mesmo numero de blocos, contudo para as configuragées
M2_A0 e M1_A0 nem todas as transacoes sao incluidas nos blocos. Na prética
isto quer dizer que nem todas as transacoes chegam a todos os mineiros, e ilustra
a importancia de manter a aleatoriedade da disseminacao.

Na Figura 2 estudamos o tempo médio desde que uma transacao é criada
até ser incluida num bloco. As linhas horizontais denotam o tempo médio para
uma transagao ser incluida num bloco no Bitcoin. Mais uma vez, a aleatoriedade
ajuda nao sé a a que as transagoes cheguem a todos os nés como também diminui
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consideravelmente o tempo necessario para as transagoes serem incluidas nos
blocos.
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Fig. 2: Tempo médio que demora desde que uma transagao é criada até ser in-
cluida num bloco.
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Fig.3: Fungao de distribuicdo acumulada do tempo necessario para uma
transagao ser incluida num bloco.

A Figura 3 apresenta a funcao de distribuigao acumulada do tempo necessério
para incluir transagbes num bloco, sendo portanto uma perspectiva diferente
da Figura 2. Curiosamente, enviar a transacdo a primeira vez para todos os
vizinhos (pi=T) tem um impacto residual no tempo que as transagoes demoram
a ser incluidas no bloco. Isto deve-se ao facto de a taxa de criagao de blocos ser
bastante reduzida face ao tempo de propagacgao fim-a-fim da rede.

Analisado o impacto nos efeitos observaveis da rede, nomeadamente o tempo
que uma transagao demora a ser incluida num bloco e a quantidade de transagoes
incluidas, focamo-nos agora no ganhos, em termos de mensagens poupadas e
reducao da quantidade de informacao transmitida.

A Figura 4 mostra o nimero total de mensagens que foram enviadas em per-
centagem das enviadas na rede Bitcoin. Como esperado, as configuragoes com
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mais poupancgas sdo as que nao enviam transagoes para nds aleatdrios, pois é
provéavel que esses nés nao tenham a transacgao e logo irao pedi-la ao emissor.
No entanto, como vimos anteriormente, estas configuracoes nao sdo vidveis pois
nem todas as transagoes sao incluidas e, as que sdo, tendem a demorar bas-
tante tempo. A Figura 5 mostra a quantidade de informacao total enviada em
percentagem que, como esperado, segue uma tendéncia semelhante a Figura 4.
Podemos observar que a poupanga em quantidade de informagédo enviada nao é
tao significativa como a das mensagens, pois as mensagens de anincio sao pe-
quenas. No entanto, na pratica, processar essas mensagens desnecessariamente
impde um custo nos nos.

Analisando estes resultados, é possivel concluir que a configuragdo mais atra-
tiva é M1_A1 com pi=F pois obtém bons ganhos (redugao da quantidade de
mensagens em 40.5% e redugdo total da quantidade de informagdo enviada em
10.7%) ao mesmo tempo que preserva as propriedades da Bitcoin original.

5 Trabalho Relacionado

Na Bitcoin a disseminagdo da informacgao é um dos mecanismos mais importantes
para garantir o bom funcionamento da rede. Varios estudos tém-se focado em
analisar a disseminagao de informacéao, e a medida em que os problemas na im-
plementagao atual podem levar a bifurcagoes [4, 3, 8]. Outros trabalhos, focam-se
em como explorar as vulnerabilidades existentes nos mecanismos de disseminacao
de modo a beneficiar o atacante, ou prejudicar a vitima [1] [10] [7]. Por exemplo
atrasar a disseminacao de informagéo pode conduzir a que mineiros adversarios
nao tenham o bloco mais recente e logo estejam em desvantagem.

Os mecanismos de disseminacao ja sofreram diversas modificagoes desde a
sua criagdo [9]. Parte destas modificacoes estdo reflectidas em vérios Bitcoin
Improvement Proposals [2,5] no entanto estes nao refletem a implementacao at-
ual do cliente de referéncia que tem modificagbes adicionais que s6 conseguimos
descobrir apdés uma andlise aprofundada do cdédigo fonte. Tanto quanto con-
seguimos apurar até a data da escrita deste artigo, este é o primeiro trabalho
com uma abordagem sistematica focada em melhorar o desempenho e robustez
da disseminagao da informagao.
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6 Conclusao e Trabalho Futuro

Apesar do protocolo de disseminacao da Bitcoin ter sofrido vérias iteracgoes e
melhorias desde que o sistema foi originalmente introduzido, ainda existem hoje
em dia varias ineficiéncias. Dado o tamanho da rede, e a cada vez maior adogao
deste tipo de sistemas, torna-se imperioso construir sistemas cada vez mais efi-
cientes, sem comprometer a sua corre¢ao e robustez. Neste artigo propusemos
vérias melhorias ao algoritmo de disseminagdo que obtém reducoes da largura
de banda na ordem dos 10.7% e uma redugao no ntimero de mensagens trocadas
na ordem dos 40.5%.

Como trabalho futuro, tencionamos estudar mais aprofundadamente o espago
de solugoes a procura de combinagoes que permitam melhorar os resultados obti-
dos, bem como enriquecer o modelo de faltas dos nés maliciosos. Adicionalmente,
pretendemos estudar em que medida o sistema de filiagdo pode ser enriquecido
com a informagao recolhida de modo a permitir construir solugdes mais eficientes.
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