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Resumo A memoria persistente (PM, do inglés Persistent Memory),
permite o desenvolvimento de aplicagoes com estado persistente, sem
a necessidade de operagoes de E/S custosas. Para uma aplicagdo tirar
partido desta caracteristica, o programador tem de estar ciente da pos-
sibilidade de uma falha causar um estado incoerente, e tem de garantir
que tais estados nao sdo alcangados ou que serdao posteriormente re-
parados. Negligenciar esta possibilidade pode levar a erros de PM: per-
das ou corrupgao de informacao, falhas subsequentes, ou comportamento
nao definido. Para detetar estes erros, varias ferramentas e técnicas tém
sido propostas. No entanto, as ferramentas para dete¢ao de erros de PM
concorrentes sdo focadas em dominios especificos como bases de dados
chaves-valor, e implicam que o programador desenvolva artefactos adici-
onais. Neste artigo propomos uma nova abordagem de detecao de erros
concorrentes de PM, que utiliza analise de locksets para a detegao de
acessos concorrentes, e uma heuristica que permite reduzir significativa-
mente os falsos positivos e o tempo de analise. Os resultados da nossa
avaliagao preliminar indicam que a nossa abordagem ¢é bastante escalavel,
reportando os mesmos erros do estado da arte em menos tempo.

1 Introducao

A memoria persistente (PM, do inglés Persistent Memory) é enderegavel ao byte,
tal como a memoria volatil, e duravel tal como o armazenamento através de
HDD/SSD. Além disso, uma aplicacdo que utilize PM para persistir dados pode
atingir um desempenho comparavel ao de uma aplicagdo em memoria RAM.
No entanto, a incorreta utilizacao de PM pode levar a um estado incoerente
ap6s uma falha, devido & auséncia de cache persistente ou a reordenagao e atraso
de instrugoes. Uma aplicagao correta tem de prevenir ou remediar estas situa-
¢oes, utilizando instrucoes de baixo nivel que permitem persistir escritas por
uma ordem explicita, ou rotinas de recuperacao responséveis por corrigir possi-
veis estados incoerentes causados por uma falha. Nao o fazer pode resultar em
perdas de dados, falhas posteriores, ou comportamentos nao definidos apos a
recuperacao. Estes requisitos dificultam substancialmente o trabalhado de um
programador de PM, que se vé obrigado a raciocinar sobre os possiveis estados
incoerentes da aplicagao e como corrigi-los. Isto motivou a criagao de um grande
conjunto de ferramentas que permitem a detecao de erros de PM [1-10].
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Podemos tracar um paralelo entre a PM e a concorréncia - quando utilizada
corretamente permite ganhos de desempenho substanciais, mas a incorreta utili-
zacdo de primitivas concorrentes pode levar a erros dificeis de detetar, sendo que
estes dependem de intercalagoes de threads especificas. Dada a sua relevancia,
a literatura sobre detegdo de erros em programas concorrentes ¢ vasta [11].

A PM e a concorréncia podem ser um par ideal para aplicacbes com altos
requisitos de desempenho, no entanto, esta combinacao origina num desafio com-
plexo de programacao. Para implementar corretamente uma aplicagado concor-
rente de PM, um programador tem de raciocinar sobre o estado de persisténcia
dos dados, a ordem pela qual sdo persistidos, a sincronizagao dos acessos a sec-
gOes critica, e o impacto que diferentes intercalagoes de threads podem ter. Este
desafio acrescido levou a propostas recentes para a detecao de erros concorrentes
em programas de PM [9,10]. No entanto, estes trabalhos tém limitagoes como a
abrangéncia, sendo que ambos se focam apenas num tipo especifico de aplicacao,
e a automacao, pois ambos necessitam da criagao de artefactos de codigo nao
triviais por cada aplicagao a verificar.

Para responder a estas necessidades apresentamos uma nova ferramenta, que
utiliza analise de locksets para detetar acessos concorrentes a memoria persis-
tente, suportando qualquer aplicacao de PM e nao obrigando & criagao de ar-
tefactos complexos por aplicagao a validar. A ideia chave da nossa abordagem
assenta na observagao que os acessos a PM representam uma pequena fragao de
todos os acessos & memoria, cerca de 4% [12], o que nos permite tirar partido de
técnicas mais exaustivas e completas, como a analise de locksets. Estas técnicas,
inicialmente propostas para programas concorrentes, apresentam alguns proble-
mas de escalabilidade nesse contexto, dado o espago de procura ser bastante
vasto, contudo quando aplicadas a programas de PM concorrentes, que tém um
espaco de procura muito menor, apresentam resultados promissores em termos
de detecao de erros e de desempenho. E importante notar que, por uma questao
de simplicidade, a abordagem atual assume que acessos concorrentes a PM, em
que pelo menos um deles é uma escrita, consistem sempre num erro.

A avalia¢do preliminar demonstra que a nossa ferramenta é escalavel e per-
mite a detecao dos erros até agora reportados pelo estado da arte, em menos
tempo, de uma forma automaética e agnostica a aplicacao alvo.

2 Semantica de Memoria Persistente

Os programadores de PM necessitam de ter em consideragao a durabilidade
das escritas e a ordem pela qual elas ocorrem, pois, nao é garantido que estas
executem pela ordem em que aparecem no programa [13].

Para controlar a durabilidade das escritas e a ordem pela qual sao execu-
tadas, o hardware oferece algumas instrugoes aos programadores de PM. Estas
instrugoes variam entre arquiteturas, no entanto, na sua generalidade incluem
as seguintes instrucgoes:

As escritas sao o método mais comum que os programas utilizam para
escrever em memoria. Por razoes de otimizagao o CPU pode atrasar a execugao
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destas instrugoes, o que implica que o programa pode ter executado uma ou mais
escritas sem realmente alterar qualquer valor em cache, ou em memoria.

As escritas nfo temporais pertencem a um subconjunto das instrugoes
de escrita, ignoram a cache e escrevem diretamente na memoéria, no entanto,
também podem ser atrasadas tal como as outras escritas.

Os flushes despejam uma linha de cache para memoéria, no entanto, podem
ser reordenados em relacdo a outras instrucoes, por exemplo, outro flush. E
importante frisar que esta nao é a tnica maneira em que dados sao despejados
da cache para memoria, a cache pode decidir fazé-lo arbitrariamente dependendo
das suas politicas de despejo. As instrugoes de flush apenas permitem fazer este
despejo explicitamente em vez de arbitrariamente.

O fence atua como uma barreira para o atraso e reordenagao de instrugoes
mencionado acima. Uma instrugao de fence s6 termina quando todas as instru-
¢Oes em atraso sdo completadas. Por exemplo, dois flushes separados por um
fence obrigam o CPU a executar o primeiro flush antes do segundo.

Para prevenir estados incoerentes o programador tem de despejar linhas de
cache explicitamente, e ordenar os despejos com a utilizagao de fences.

Nota sobre tecnologia eADR Os novos processadores da Intel vém acompa-
nhados de extended Asynchronous DRAM Refresh, uma tecnologia que suporta
uma cache persistente [14], garantindo que todas as escritas sdo imediatamente
persistidas quando chegam & cache. A tecnologia eADR implica um custo adi-
cional de hardware o que limitara a sua adogao num futuro préximo. Por esse
motivo, defendemos que as aplicagoes de PM néo devem depender da sua exis-
téncia para garantir coeréncia.

3 Trabalho Relacionado

O estado da arte da detecao de erros concorrentes de PM pode dividir-se em
duas categorias: ferramentas que procuram erros de concorréncia de forma ativa,
e ferramentas que o fazem de forma passiva. Deixamos fora desta discussdo o
Agamotto [8], pois ndo suporta execugdes concorrentes.

A maioria dos trabalhos deteta esta classe de erros de forma passiva [1-
7]. Estes trabalhos analisam uma execucdo concreta, apenas detetando erros
causados por concorréncia se a intercalacao de threads ocorrida nessa execugao
tiver exposto esse erro. Nao raciocinam sobre possiveis intercalagoes alternativas,
nem determinam se um erro € um efeito secundario da utilizagdo de concorréncia.

Por contraste, existem dois trabalhos que atacam este problema de forma
ativa. O PMRace [10], que esta dividido em duas fases distintas, a primeira é
responsavel por encontrar escritas baseadas em dados nao persistidos, utilizando
uma técnica de inje¢ao de atrasos em pontos chaves da execucgao onde ocorrem
escritas frequentes para PM, especialmente em zonas de memoria acessiveis a
outras threads. Para aumentar a cobertura, é usado um motor de fuzzing para
gerar cargas de trabalho. A segunda fase do PMRace utiliza taint analysis para
garantir que os acessos detetados originam alguma falha. O Durinn [9] testa a
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linearizabilidade durével de operagoes, ou seja, se estas sao atébmicas mesmo apos
falhas a granularidade da instrucdo [4]. Reorganiza as operagoes de uma carga
de trabalho para procurar acessos concorrentes problematicos, e depois executa
essas operagoes concorrentemente forcando uma falha no sistema. Apods a re-
cuperagao, aplica uma bateria de testes especializada para validar a coeréncia
do estado. Ambas as abordagens descritas assumem que a aplicacao alvo tem a
seméntica de uma base de dados chave-valor (ou redutivel a uma). Este pressu-
posto implica ainda a criacao de artefactos de cdédigo nao triviais por aplicagao
a verificar, que apesar de semelhantes na esséncia sao distintos para cada fer-
ramenta, e consistem fundamentalmente num mapeamento entre as operagoes
da base de dados, dos seus argumentos e resultados. Este pressuposto reduz
a aplicabilidade das técnicas fora desse contexto, para além de requerer uma
quantidade de trabalho manual nao negligenciavel.

Em suma, o estado da arte na detegao de erros concorrentes em programas de
memoria persistente fica aquém em relagao a automagao e & abrangéncia, obri-
gando o utilizador a produzir artefactos complexos para cada aplicacao, e ape-
nas suportando bases de dados chave-valor ou equivalente. Esta analise motiva o
nosso trabalho no desenvolvimento de uma ferramenta automatica e abrangente
que apresentamos de seguida.

4 Abordagem

Nesta seccao descrevemos exemplos de acessos concorrentes a PM, como estes
podem originar erros, e qual a nossa abordagem para os detetar de uma forma
automatica e abrangente.

4.1 Acessos Concorrentes a PM

O nosso trabalho foca-se em detetar erros concorrentes de PM, ou seja, erros de
PM originados pela incorreta utilizagao de concorréncia. Mais concretamente, a
incorreta sincronizagao de acessos concorrentes a variaveis em PM.

T T2

Adquirir x

Escrever a

Libertar x

T~
Adquirir x
Lera

Libertar X | rana

Figura 1: Exemplo de acesso concorrente a uma varidvel em PM
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Por exemplo, na Figura 1 observamos um erro de concorréncia na utilizagao
de PM. Neste programa, uma thread T1 escreve para a variavel A dentro da secgao
critica X. Concorrentemente, a thread T2 1é A, também dentro de X. No entanto,
dado que T1 apenas persiste a escrita para A fora da secgao critica, é possivel
que T2 leia um valor ndo persistido que pode resultar em efeitos persistentes nao
desejados. Dependendo da aplicagao, esses efeitos poderiam ser uma alteragao
ao estado da aplicagdo (ou um comportamento visivel para o exterior) visivel
ap6s a falha, o que constitui um erro.

Para corrigir o erro descrito na Figura 1 é necessario colocar a persisténcia
dentro da seccao critica. Essencialmente deve garantir-se que a escrita e a sua
respetiva persisténcia é atémica em relagao a outros acessos ao mesmo endereco.

Note-se que, em PM uma escrita s6 estd garantidamente persistida se for
executado um flush seguido de um fence. Logo, apesar das primitivas de sin-
cronizagao introduzirem fences no inicio e fim das secgoOes criticas, isso nao é
suficiente para garantir persisténcia.

4.2 Arquitetura

Para detetar os acessos concorrentes identificados acima, desenvolvemos uma
ferramenta que utiliza analise de locksets de forma automatica e agnostica da
aplicacao alvo.

|® Instrumentacéo :
1
icaca 1
Aplg:/lgao —’: 1 Heuristica de
1| Simulagéo de . remogao das
' Meméria | inicializagoes
1
I
1 Pontos de Acesso | | '
: 5 ' PPR
| Computagao Locksets ' S
1 | de Locksets _:‘
: Vetores Relégio : l
| anaiise d !
1 naiise de '|_,| Analisede | | Acessos
| Dependéncia : Locksets Concorrentes
1 Temporal . +HB
1
1

Figura 2: Esquematica da arquitetura da ferramenta

A nossa abordagem é composta por trés etapas representadas na Figura 2.
A primeira etapa, a instrumentagao (1), é responsavel por recolher informacao
sobre a execugao e os varios acessos a PM. De seguida, aplicamos uma heuristica
(@ para detetar pontos de acesso propicios a revelar races (PPRs) e por fim
confirmamos os pontos detetados utilizando anélise de locksets (3).
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4.3 Etapa 1: Instrumentacao

A primeira etapa da ferramenta é a instrumentacdo. Esta dividida em trés fun-
coes distintas: (A) a simulacdo de memoria, que determina em que pontos da exe-
cugao a PM foi acedida e persistida, a computagao de locksets, que mantém
o conjunto atual de trincos adquiridos, e (C) a analise de dependéncia temporal,
que calcula os vetores de relogio de cada ponto da execugao.

Simulagao de Memoria Para detetar os pontos da execugao em que uma
escrita em PM é persistida é necessario manter o estado da cache, simulando
o comportamento das operagoes de escrita, flush e fence pela ordem que sao
executadas. Para tal, mantemos um registo de todas as escritas, e o seu estado
de persisténcia, quando uma escrita é persistida, registamo-la para ser posteri-
ormente avaliada. Em particular, estamos interessados em saber qual o ponto,
no pior caso, em que uma escrita é persistida. Ou seja, simulamos uma cache
que apenas despeja dados apds uma instrugao de flush, e um CPU que atrasa
todas as operacgoes de escrita até atingir um fence.

Computacao de Locksets Cada thread mantém o atual conjunto de trincos
adquiridos, quando um trinco é adquirido é adicionado ao conjunto e quando
é libertado é removido. Além disso, € registado uma etiqueta temporal relativa
ao momento em que cada trinco é adquirido. A etiqueta temporal é calculada
a partir dum contador por thread para cada instrugio registada (acessos a PM
e operagoes de sincronizacao). Os locksets sao utilizados durante a execugio

quando sao registados acessos a PM.

Analise de Dependéncia Temporal A terceira funcao da instrumentacao é
calcular as dependéncias temporais das operagoes entre threads. Para codificar
esta relagdo temporal, utilizamos vetores relogio [15], em que a criagdo e jungao
de threads correspondem a eventos com uma dependéncia temporal. Cada thread
mantém o seu vetor, e quando uma operagao de criagao ou jungao de threads
ocorre, as threads envolvidas atualizam o vetor. Quando é registado um acesso
a PM, também é registado o vetor correspondente ao acesso.

4.4 Etapa 2: Heuristica de Remocao de Inicializagoes

Antes de fazer a analise dos locksets é importante selecionar os acessos que
realmente serdo propicios a resultar num acesso concorrente (PPR), tanto para
reduzir o tempo da anélise como para reduzir o ntimero de falsos positivos.

A primeira intui¢do seria comparar todos os acessos. No entanto, por vezes
as varidveis sao acedidas antes de o seu apontador ser publicado, por exemplo,
durante as inicializacoes. E correto e, na generalidade, mais eficiente nao proteger
estes acessos, pois nunca poderao ocorrer concorrentemente com acessos noutras
threads. Para evitar o reporte incorreto destes acessos como concorrentes a nossa
ferramenta aplica uma heuristica de remocao de inicializagoes, semelhante ao
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Algorithm 1: Analise de locksets

input: O conjunto de todas as escritas, writes
O conjunto de todas os acessos, accesses
foreach (tid, write) in writes do
// tid representa o identificador da thread
foreach (tid’, access) in accesses where tid # tid’ do
if write.lockset N access.lockset = () then
‘ report (write, access);
end

end
end

que é feito noutros trabalhos de analise de locksets [16]. Resumidamente esta
heuristica ignora todos os acessos feitos pela primeira thread a uma variavel
até que uma segunda thread lhe aceda, pois, a partir desse ponto, sabe que
o apontador é publico. Para estender esta heuristica para PM, ignoramos as
escritas cuja persisténcia ocorreu antes de a segunda thread ter acedido & variavel.

4.5 Etapa 3: Analise de Locksets

Nesta sec¢ao vamos construir a solucao incrementalmente, descrevendo como es-
tendemos um algoritmo de anélise de locksets tradicional, para detetar possiveis
acessos concorrentes em PM. Comece por considerar o Algoritmo 1, que nao tem
em conta a diferenca que existe entre o momento em que uma escrita é feita e
aquele em que é persistida. Para cada par de acessos (em que pelo menos um
é uma escrita) é feita a intersecgao dos locksets. Caso a interse¢do resulte num
conjunto vazio entao nao existe um trinco comum que proteja ambos os acessos,
o que significa que aquele par constitui um possivel acesso concorrente.

A primeira extensdo a ser feita ao algoritmo é a incorporagao da persistén-
cia. Queremos garantir que a escrita e a persisténcia sao atomicas em relacao aos
outros acessos ao mesmo endereco. Para tal, computamos a interseg¢ao dos lock-
sets na escrita e na persisténcia, ao que chamamos o lockset efetivo. No entanto,
fazer apenas a intersecao dos locksets da escrita e da persisténcia pode ignorar
situagbes em que estd presente um acesso concorrente. Ou seja, dois pontos da
execuc¢ao podem estar protegidos pelo mesmo trinco e mesmo assim nao serem
atémicos, por exemplo, se o trinco for liberto e readquirido entre a escrita e a
persisténcia. Para detetar estas situagoes, estendemos os locksets com a etiqueta
temporal em que o trinco é adquirido. A Figura 3 contém dois exemplos da apli-
cagao desta extensao para calcular o lockset efetivo de uma escrita em PM. Do
lado esquerdo, a persisténcia esta fora da secgao critica logo independentemente
da etiqueta de temporal, o lockset efetivo da escrita serd um conjunto vazio. Do
lado direito, a escrita e a persisténcia estao protegidas pelo mesmo trinco. Sem
a adicao da etiqueta temporal o lockset efetivo da escrita nao seria vazio, no
entanto, é claro que ambas as instrugoes nao pertencem a mesma secgao critica.
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Algorithm 2: Analise de locksets em PM

input: O conjunto de todos os PPRs, PPRs
O conjunto de todas os acessos, accesses
foreach (tid, write, persist) in PPRs do
foreach (tid’, access) in accesses where isConcurrent (tid, write, tid’,
access) do
efective lockset <— write.lockset N persist.lockset;
if efective lockset N access.lockset = () then
‘ report (write, access);

end
end
end

Operacbes Locksets

Operacoes Locksets

1 Adquirir x
1 | Adquirir x 2 Escrevera [{(x 1)}/
2 Escrevera [{(x 1)} 3 Libertar x
3 Libertar x 0 4 Adquirir x b
4 | Persistra [ 8 | 5 Persistira [{x 4}
6 Libertar x

(a) (b)

Figura 3: Exemplos de locksets com base em etiquetas temporais. A primeira
coluna a laranja contem a etiqueta temporal de cada instru¢ao na coluna azul.
A coluna vermelha contem o lockset com etiqueta temporal de cada instrucao.
A coluna verde contem o lockset efetivo da escrita.

Com o lockset efetivo, o Algoritmo 2 faz a intercessao com os locksets dos
outros acessos tal como na analise de locksets tradicional.

A segunda extensao visa reduzir o nimero de falsos positivos devido as de-
pendéncias temporais das operagoes. Por exemplo, assuma que a thread A faz
uma escrita persistida para PM e de seguida cria a thread B que faz uma lei-
tura do mesmo enderego. Neste exemplo percebemos facilmente que o segundo
acesso apenas pode ocorrer depois do primeiro. Ou seja, independentemente da
intercalagao das threads, os acessos nunca executarao concorrentemente. Nestas
situacoes, ¢ comum um programador nao proteger um ou ambos 0s acessos com
trincos, pois tem a certeza que nunca ocorrerao em simultaneo, o que pode origi-
nar um falso positivo. E esta observacio que codificamos em isConcurrent, que
nos permite deduzir & partida se dois acessos nunca iram executar concorrente-
mente através dos vetores relogio calculados anteriormente.
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Nota sobre cobertura Ao contrario de outros métodos de analise que s6 permi-
tam analisar acessos que efetivamente ocorreram concorrentemente, a analise de
locksets permite analisar quaisquer pares de acessos que sejam possivelmente
concorrentes, o que expande consideravelmente o espago de procura. No entanto,
a implementagao atual da nossa ferramenta analisa um trace concreto da exe-
cugao, limitado as intercalagoes observadas e a cobertura da carga de trabalho.

5 Avaliacao

Nesta secgdo apresentamos a avaliagdo da nossa abordagem. Selecionamos o
Fast-Fair [17] (commit 0f047e8) como aplicagdo alvo por ja ter sido testado
noutros trabalhos, como o PMRace, e portanto servir de base de comparacao.
Adicionalmente o Fast-Fair faz um uso avangado de PM e varias das operagoes
sao lock-free o que torna a testagem mais complexa. Mais concretamente, o Fast-
Fair é uma implementacdo de uma B+-Tree em PM tolerante a falhas em que
as operagoes nos nos internos da arvore executam sem recorrer a trincos, e as
operacoes nos nos folha estao protegidas por trincos. Sendo um dos objetivos do
trabalho desenvolver uma abordagem automaética, que nao necessita de artefactos
extraordinérios, utilizamos a carga de trabalho fornecida pela aplicagao. Esta
consiste em duas fases: a primeira fase é composta por operagoes de insergao
executadas sincronamente para popular a arvore, e na segunda fase as operagoes
sao executadas concorrentemente por 8 threads, com uma divisao de 19.17%
insergoes, 76.67% procuras e 4.17% remocoes.

As experiéncias foram efetuadas numa maquina com um processador Intel(R)
Xeon(R) Gold 6338N CPU @ 2.20GHz, com 256 GB de RAM e 128 cores, e um
Intel DCPMM de 1 TB em App Direct mode.

5.1 Resultados

Para aferir o impacto da heuristica de remocao de inicializa¢oes efetuamos os
testes com e sem essa heuristica ativa, e avaliamos quatro cenarios em que vamos
aumentando progressivamente a carga de trabalho: 3125, 15625, 31 250 e 156 250
operagoes. O tamanho da carga de trabalho é dado pelo cédigo fornecido pelo
Fast-Fair, na fase concorrente, para cada input, sdo executadas 5 ou 6 operagoes
do Fast-Fair. O ntimero de inputs para cada carga de trabalho é respetivamente:
1000, 5000, 10000 e 50000. A Figura 4 resume os resultados da nossa avaliagao
em funcao do nimero de operagoes do Fast-Fair, concretamente os tempos de
execucao, utilizagao de memoria, PPRs analisados, e erros reportados.

Na Figura 4a reportamos o nimero de PPRs que, como esperado, é direta-
mente influenciado pelo tamanho da carga de trabalho, sendo que um aumento
do ntimero de escritas implica um crescimento nos pontos a analisar. Também
observamos que a heuristica de remocao de inicializagoes é bastante eficaz, pois
leva a uma reducao de PPRs em cerca de uma ordem de magnitude.

Na Figura 4b observamos que o tempo de instrumentacao, que corresponde
ao tempo de execugao da aplicagao instrumentada, domina fortemente o tempo
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Figura4: (a) PPRs analisados em fungdo do nimero de operagoes do Fast-Fair
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reportados em funcao do nimero de operagoes do Fast-Fair

total de execugdo (concretamente, 93% sem a heuristica e 98% com a heuristica).
Uma grande parte do tempo de instrumentacao deve-se & colecao de backtraces
das operagoes em PM (nao mostrado na figura). A utilizagdo do CPU mantém-se
constante independentemente da utilizacao da heuristica, entre os 110% e 115%,
o que significa que ocupamos pouco mais de um core do CPU. Apesar das varias
fungbes da instrumentacdo descritas na Secgdo 4.3 serem na sua generalidade
paralelizaveis ou terem um impacto pequeno no tempo de execugao, a colegao de
backtraces é feita em série, e, em conjunto com os pontos de contencao que na-
turalmente ocorrem na execugao do Fast-Fair, a ferramenta nao consegue tomar
partido dos varios cores disponiveis.

Na Figura 4c esta representado a quantidade de memoria utilizada corres-
pondente ao pico de memoria reservada. A nossa abordagem implica manter os
dados de cada acesso até ao fim da execugao logo a utilizacdo de memoria cresce
com a duracao da carga de trabalho.

O tempo total da execugao e a utilizagdo de memoria aumenta linearmente
em funcao do nimero de operagoes, o que demonstra que a ferramenta é es-
calavel para cargas de trabalho maiores, permitindo o reporte de erros menos
comuns. Por exemplo, reportamos um acesso concorrente numa fungdo que ape-
nas executa quando a arvore cresce o que nao seria reportado com cargas mais
pequenas. O tempo da analise de locksets e a memoria utilizada sao reduzidos
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pela heuristica de remocao das inicializagoes, pois reduz significativamente o na-
mero de pontos a analisar. Concretamente, reduz o tempo de analise em até 73%
e a utilizagdo de memoria até 69%.

Em suma, mesmo para cargas de trabalhos grandes, a nossa abordagem é
eficiente quer em termos de utilizagao de CPU, quer em termos de consumo de
memoria, efetuando a analise, mesmo para as maiores cargas de trabalho em
cerca de uma hora.

Por fim, na Figura 4d apresentamos os erros reportados pela nossa ferra-
menta. No contexto desta anélise, um erro constitui um par de caminhos que
constituem um acesso concorrente. A azul representamos o nimero total de erros
reportados, a vermelho os erros tolerados, que acessos concorrentes sao supor-
tados pelo desenho do Fast-Fair, e a verde os erros reais, que correspondem a
acessos concorrentes nao suportados pelo desenho do Fast-Fair, ou seja, corres-
pondem a erros na implementacgao.

E de notar que a nossa ferramenta encontra erros expostos ao programador
sob a forma de um backtrace que o ajudaré a encontrar e resolver o erro. Apesar
de os caminhos reportados pela ferramenta serem garantidamente tnicos, na
pratica, varios destes caminhos terdo uma causa comum (isto é devem-se a um
Gnico erro na aplicagao).

De seguida discutimos os resultados obtidos. A heuristica de remogao das
inicializacbes apenas reduz o ntmero de acessos a analisar, logo, & primeira
vista, nao é claro como o ntimero de erros verdadeiros reportados pode aumen-
tar quando utilizamos a heuristica como representado na Figura 4d pelas linhas
verdes. Isto deve-se aos seguintes fatores. O desenho do Fast-Fair implica que
existem varios caminhos possiveis de chegar ao mesmo ponto da execugao, atra-
vés de recursao. O desenho da carga de trabalho executa a mesma operagao em
varios pontos distintos, portanto, apesar de o erro ser na operagao, cada uma
destas invocagoes terd um caminho diferente. Concretamente, o ntimero de erros
reportados depende do trace observado em cada execugao da aplicacao. Cada
uma destas experiéncias corresponde a uma execugao diferente logo, mesmo car-
gas de trabalhos iguais, podem ter resultados diferentes.

Como mencionamos acima, o desenho do Fast-Fair inclui algumas operagoes
lock-free o que leva a que alguns acessos concorrentes nao comprometam o correto
funcionamento do sistema. Para tal, para cada erro reportado analisimos manu-
almente se é tolerado pelo desenho do Fast-Fair. A realidade é que o Fast-Fair
é um programa fora do comum devido & sua complexidade, boa implementacao,
e desenho especificamente criado para tolerar estes acessos concorrentes. Este
desenho é, portanto, dos mais complexos de analisar para ferramentas de analise
de erros como a nossa, sendo que o PMRace [10] encontra este mesmo padrao
de comportamento no Fast-Fair.

Os erros verdadeiros que reportamos correspondem ao erro reportado pelo
PMRace [10], no entanto, tal como indicamos acima, reportamos os véarios ca-
minhos possiveis, o que pode facilitar o programador a diagnosticar a causa.

Por fim, os falsos positivos indicam acessos concorrentes reportados, mas que
nunca podem ocorrer. Por exemplo, acessos com uma dependéncia de ordem
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(uma leitura que espere até uma escrita estar persistida através de uma flag) ou
inicializacoes. Na nossa abordagem atual, eliminamos automaticamente alguns
dos falsos positivos através da analise de dependéncia temporal e da heuristica
da remocao das inicializacoes.

O PMRace utiliza injecao de atrasos para identificar acessos concorrentes
no momento em que eles ocorrem. A nossa abordagem, permite detetar estes
acessos sem eles ocorrerem em simulténeo, o que sugere que a nossa abordagem
é mais rapida. Nao efetuamos uma analise experimental concreta entre as duas
ferramentas, no entanto, podemos fazer uma comparagao de forma lata. Com a
carga de trabalho mais pequena, que executa num tempo extremamente redu-
zido (cerca de 1 minuto), conseguimos detetar o mesmo erro real detetado pelo
PMRace. Em contrapartida, a detecao de acessos concorrentes do PMRace é na
generalidade medida em horas. Além disso, a nossa abordagem é automatica e
agnostica da aplicacao alvo, o que na nossa opinidao constitui uma vantagem.
Na secgao seguinte discutimos os proximos passos para resolver ou mitigar as
lacunas atuais na nossa abordagem.

6 Conclusao

Neste artigo apresentamos uma abordagem de detegao de erros concorrentes em
aplicacoes de PM de forma automaética e agnostica. A nossa principal observacao
é que as regioes de PM com acessos concorrentes sao uma pequena fracao do
programa o que nos permite tirar partido de técnicas mais exaustivas e comple-
tas, como a analise de locksets. Expandimos um algoritmo tradicional de analise
de locksets para detetar acessos concorrentes a varidveis de PM, e introduzimos
uma heuristica para escolher os acessos a analisar com o intuito de reduzir o
tempo de andlise e o namero de falsos positivos. Os resultados da nossa avalia-
¢ao preliminar indicam que a nossa abordagem é bastante escalavel, efetuando
uma anélise correspondente a primeira fase do PMRace em pouco tempo com
resultados semelhantes. Além disso, isto é feito de uma forma automatica e ag-
noéstica da aplicacao, ao contrario do PMRace.

Apesar de detetarmos os mesmos erros do estado da arte a nossa abordagem
nao contempla uma verificagao forte de cada erro. Por exemplo, se um acesso
concorrente é tolerado pelo desenho da aplicacao, nés reportamos como um erro.
Isto implica uma fase de validagdo manual mais significativa do que o desejado.
Como trabalho futuro, queremos investigar possiveis técnicas automaéticas e ag-
nostica a aplicagao alvo para a confirmacgao de erros, para aliviar o esforco manual
do utilizador, comparavel & segunda fase da analise do PMRace [10].

No ambito da implementagao, planeamos suportar outras bibliotecas de sin-
cronizacgao para além do pthread com o auxilio de um ficheiro de configuragao
simples que s0 tera que ser produzido uma vez por cada solugao de sincronizagao.
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