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Resumo A memdria persistente (PM) é uma nova tecnologia que tem
performance equivalente a DRAM e oferece nao-volatilidade. PM é en-
deregdvel ao byte e comunica diretamente com o processador, aumen-
tando o desempenho quando comparado com discos.

Ao escrever em PM, a escrita é primeiro guardada na cache do CPU e
s6 depois é persistida na PM. Na eventualidade de uma falha, qualquer
escrita ainda na cache perde-se. Além disto, o hardware pode reordenar
a ordem pela qual as instrugoes sdo executadas para aumentar o desem-
penho. Isto resulta na perda de garantias do estado da PM depois de um
crash, podendo existir estados pds-falha erréneos ou irrecuperaveis.
Com o objetivo de evitar estados indesejados, os programadores necessi-
tam de ferramentas que lhes permitam assegurar crash-consistency nas
suas aplicagbes, eliminando-as de bugs que possam levar a estes estados.
Existem ferramentas no estado da arte com este propédsito, mas nenhuma
oferece simultaneamente eficiéncia, automagao e cobertura. Algumas séo
ineficientes temporalmente. Outras requerem que o programador recom-
pile cédigo ou testam apenas um conjunto limitado de aplicagGes.

Este artigo apresenta Kaiyo, uma ferramenta que oferece simultanea-
mente estas trés caracteristicas. Conseguimos isto pois: i) aplicamos um
conjunto de heuristicas que reduzem o espago de estados a testar, ii)
tiramos proveito de copy-on-write para eficiéncia temporal e espacial na
criagdo deste espago e iii) paralelizamos o processo de recuperagao, que
permite reduzir substancialmente o tempo de teste.

Keywords: Memdria persistente - crash-consistency - testagem - au-
tomagao - paralelizagdo.

1 Introducgao

Memoria persistente (em inglés Persistent Memory ou PM) é uma tecnologia que
combina o desempenho préximo de DRAM com a nao-volatilidade dos discos e
memoria flash. Esta memoria enderecavel ao byte é acessivel pelos programas
através de instrugoes de store e load normais. A PM interage diretamente com
o processador através do barramento de memdéria, curto-circuitando o kernel.
Isto traduz-se num aumento de desempenho significativo quando comparado
com HDD ou SSD.

Para obter este desempenho, as escritas nao sao persistidas imediatamente,
mas sdo inicialmente guardadas na cache do processador. As escritas sé sdo
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persistidas quando a respetiva linha de cache é despejada. Os processadores mo-
dernos tém instrugoes especiais para os programadores terem controlo sobre este
comportamento, nomeadamente as instrugoes de flush e fence. Um flush ins-
trui que uma linha da cache seja despejada. Um fence atua como uma barreira,
garantindo que todas as escritas que foram flushed sao persistidas. Isto significa
que s6 existe a garantia de persisténcia de uma escrita caso esta seja seguida por
um flush e um fence. Consequentemente, duas ou mais escritas para linhas de
cache distintas entre dois fences nao tém qualquer garantia de ordem de per-
sisténcial. Fortalecer estas garantias teria um impacto negativo no desempenho,
derrotando uma das principais vantagens de PM.

Definimos coeréncia-sob-falhas ou CSF como a propriedade que, na eventu-
alidade de uma falha, garante que o sistema é restaurado para um estado con-
sistente. Isto significa que nao observamos informacao incorreta ou incoerente
em memoéria. CSF é fulcral no caso de aplicacoes de PM pois o comportamento
na eventualidade de uma falha néo é igual ao de aplicagbes que usam DRAM.
Numa falha, todo o conteiido da memoria volatil é perdido. Visto de outra forma,
é como se observassemos um rollback para um estado correto, pois a memoria
estd vazia. No caso de PM, as escritas vao sendo persistidas a medida que a
aplicacao executa. Isto significa que, quando experenciamos uma falha, o estado
da memoria é incerto, e depende de quais escritas persistiram até aquele ponto
da execucao. O problema torna-se entao 6bvio, pois certos estados de meméria
podem levar a uma execugao errénea da aplicagao. Vamos considerar o caso em
que tentamos persistir um par chave-valor antes de uma falha. Se, apds a falha,
apenas a chave tiver persistido e tentarmos aceder ao valor, a aplicacao vai exi-
bir um comportamento inesperado. Este comportamento pode traduzir-se num
crash por acesso indevido a memdria (uma vez que o valor néo foi persistido)
ou numa execugao indesejada (um valor aleatério naquela posigdo de memdria).
Para evitar este caso, o programador tem de persistir o valor antes da chave.

Este exemplo ilustra que existem mais estados possiveis a que um programa
pode chegar para além daqueles da ordem do programa. Devido as reordenacoes
que o hardware pode efetuar, existem intmeros estados pos-falha que nao sao
6bvios [13] e que se podem traduzir em bugs nas aplicagoes. Para detetar estes
bugs tém surgido no estado da arte varias ferramentas com diferentes compro-
missos entre cobertura, eficiéncia e automacgao. Algumas ferramentas exploram
demasiados estados e ndo o conseguem fazer em tempo ttil [1,2]. Outras recor-
rem ao uso de anotagdes para diminuirem o espago de estados a explorar [4,5],
mas sacrificam automagao e adicionam uma variavel de incerteza a eficicia da
proépria ferramenta: o uso correto destas anotagoes. Assim, apresentamos Kaiyo,
que preenche um espaco existente no estado da arte, ao oferecer simultaneamente
automacao, eficiéncia e cobertura.

A nossa abordagem utiliza o processo de recuperacao como oraculo de correcao.
Deste modo evitamos impor trabalho extra aos programadores pois, & seme-
lhanca de outras abordagens [8], consideramos que o processo de recuperagao é

! Excluindo o caso em que as linhas de cache de cada escrita sdo explicitamente des-
pejadas com recurso a flushes ndo-otimizados [13].
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um componente fundamental da prépria aplicacio de PM. Assim, usar o pro-
cesso de recuperagdo como ordculo (ainda que imperfeito) confere automagao
a nossa ferramenta. Isto significa que, se uma aplicacao recupera corretamente
entao nao reportamos bugs. Por outro lado, um erro na recuperagao indica a
existéncia de um ou mais bugs. Note-se que nao é garantida a auséncia de bugs
num estado recuperavel.

Para alcancgar eficiéncia, executamos a aplicagao apenas uma vez e obtemos o
nosso espago de estados. Explorar todo o espago é impossivel em tempo 1til [1,2].
Assim, para mitigar este problema, implementamos um algoritmo que exclui es-
tados impossiveis? e um conjunto de heurfsticas que excluem estados menos
provaveis de conter bugs na sua origem. Utilizamos copy-on-write na criacao do
espaco do estados e paralelizamos o processo de recuperacao, de modo a au-
mentar a eficiéncia da ferramenta. Conseguimos entao explorar uma quantidade
elevada de estados num intervalo de tempo aceitdvel, aumentando a cobertura.
Em particular, conseguimos alcancar um speedup de 3x ao paralelizarmos a re-
cuperacao enquanto reduzimos o espaco utilizado em disco em 99%.

2 Trabalho Relacionado

Automagao Comecgamos a apresentacao de algumas ferramentas do estado da
arte com foco na automacao. Esta propriedade oferece aos programadores um
método de testarem as suas aplicagoes com uma configuragao geralmente mais
direta. No entanto, podem geram um espago de estados demasiado grande, o que
limita a sua escalabilidade. O Yat [1] testa todos os espagos possiveis através das
reordenagoes das instrugoes que o hardware pode efetuar. Os autores desta fer-
ramenta demonstram como esta abordagem nao escala para qualquer aplicacao
minimamente complexa. Ademais, o Yat é limitado a aplicagoes que utilizem
sistema de ficheiros PMFS. O Jaaru [2] usa a légica base do Yat, e contabi-
liza quais as linhas de cache garantidas de terem persistido antes de uma falha.
Consegue assim testar menos estados do que o Yat, pois elimina certos estados
impossiveis. No entanto, a eficiéncia desta técnica depende da frequéncia de um
padrao de programacao - commit store. Isto leva a que a ferramenta seja melhor
usada para testar cddigo mais simples e pequeno, uma vez que, para aplicagoes
mais complexas, o Jaaru ultrapassa rapidamente o limite temporal aceitavel.

O Witcher [7] cria um espago de estados mais pequeno que o Yat e o Jaaru.
Alcanca isto através da detecao de padroes nas dependéncias entre as escritas.
Os estados gerados pelo Witcher correspondem a imagens de PM que violam as
dependéncias dos padroes que detetam. Para detetar bugs, o Witcher compara
o output da execucao entre o estado que testa e o estado equivalente onde nao
tenha occurido uma falha. No entanto, s6 consegue aplicar estas técnicas & custa
de restringir a testagem a aplicagoes de bases de dados chave-valor e da criagao
manual de um driver especifico para a base de dados. O Agamotto [6] utiliza
execucao simbdlica em conjunto com heuristicas para encontrar estados mais

2 Que poderiam ser obtidos através de uma reordenacéio simplista das instruces e que
nao estd ciente das garantias do hardware.
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propicios a conterem bugs, sem executar a aplicagao em si. No entanto, execugao
simbdlica tem grande complexidade espacial, o que nao é vidvel para aplicagoes
mais longas ou complexas. O Agamotto recorre a ordculos customizados para
detetar bugs. Os autores apenas apresentam dois ordculos universais que se focam
em detetar bugs de desempenho. A eficicia do Agamotto depende da criagao
correta destes oraculos para a semantica de cada aplicagao.

O Mumak [8] oferece eficiéncia e funciona de forma black-boz, sendo agndstico
a semantica das aplicacoes. Realiza instrumentacao bindria com heuristicas para
criar um espago de estados reduzido ao evitar injetar faltas repetidamente em
pontos que teriam o mesmo caminho de execugao. A isto junta andlise do trace
da execugao de forma a detetar bugs nao abrangidos pela instrumentacao, como
por exemplo bugs de desempenho, que nao originam estados irrecuperaveis. No
entanto, o Mumak apenas testa estados que sejam observaveis na ordem do
programa, logo, ndo tem em conta outras reordenagoes possiveis que o hardware
pode realizar e que podem resultar em bugs.

Anotagoes do programador O PMDebugger [3] foca-se em eficiéncia e cober-
tura ao investir na forma como guarda informacgao sobre o estado da memoria
e em varios padroes que levam a bugs. Encontra bugs ao analisar as estruturas
que mantém sobre a memdria que a aplicagao utiliza. Esta técnica é pratica para
encontrar bugs de desempenho. No entanto, para muitos dos bugs de correcao,
necessita de recorrer a anotagoes que descrevem a ordem pela qual as escritas
devem persistir em cada fungao.

Existem dois sistemas cujo funcionamento assenta nas mesmas bases. O PM-
Test e o XFDetector recorrem a anotagoes para a exploragao do espago de es-
tados. O PMTest utiliza anotagoes também para saber quais as varidveis a ras-
trear e qual a ordem pela qual as varidveis devem ser persistidas [4]. Tendo esta
informacao, o PMTest verifica se a execucao da aplicagao garante a intencao
do programador. J& o XFDetector simula falhas em certos pontos e verifica a
coeréncia da memoria entre as execugdes pré- e pds-falha [5].

A eficdcia destas ferramentas depende em grande parte da utilizacao correta
das anotagoes que cada uma requer. Além disto, existe um tempo extra necessario
para se aprender a utilizar cada uma das ferramentas, o que é indesejado.

3 Abordagem

O nosso objetivo é oferecer uma ferramenta que permita detetar o méaximo de
bugs possivel numa janela de tempo aceitdvel (consideramos 12 horas para que
seja integrado num pipeline de desenvolvimento continuo), sem impor trabalho
extra aos programadores e que seja agnéstica a aplicacao a testar. O ponto de
partida é uma solugao ingénua que testa todos os estados exaustivamente.

O problema critico desta abordagem é a explosao do espaco de estados. Miti-
gamos isto através das ideias seguintes: i) aplicamos um conjunto de heuristicas
que reduzem o espago de estados; ii) executamos a aplicagdo apenas uma vez para
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Figura 1: Pipeline do Kaiyo.

gerarmos todo o espaco de estados com recurso a instrumentagao binaria e copy-
on-write; iii) utilizamos a recuperagio da aplicacao como ordculo de coeréncia,
tornando a nossa solucao agndstica & aplicagdo; e iv) paralelizamos o processo
de recuperagao, uma vez que pré-geramos todo o espago de estados, tornando a
nossa solucao altamente escalavel.

De forma a explorarmos mais estados, nomeadamente os estados pés-falha
provenientes das possiveis reordenacoes das instrugoes que o CPU pode realizar,
implementamos ainda um algoritmo que simula estas reordenacoes sem criar
estados impossiveis, respeitando a semantica das instrugoées de PM [13]. Aumen-
tamos assim a cobertura da nossa solugao comparativamente a sistemas que nao
tém em conta estas reordenagoes [5,6,8].

Fluxo do Kaiyo Seguindo a Figura 1, comegamos por instrumentar a aplicagao
a testar (1) - (3). Ao executar a aplicacdo vamos mantendo o seu estado numa
Shadow PM (4). Em pontos chave (detalhados abaixo), paramos a execucao da
aplicagao e criamos uma copia do estado, que é representado por um ficheiro em
disco (7). Existe uma ferramenta externa (5) que sincroniza com a instrumentacao
nos pontos chave e cria as coépias (6). De seguida, consultamos a Shadow PM e
recorremos a heuristicas para obter os estados provenientes das reordenagoes
das instrucoes (8). Para cada um destes estados, criamos uma cépia do estado
da memoria. No final da instrumentacao obtemos um conjunto de snapshots
que corresponde ao espago de estados a testar . Passamos entao a fase de
recuperacio (9), em que utilizamos um conjunto de threads para recuperar cada
estado em paralelo @ Cada processo individual de recuperacao gera depois um
relatorio de bug caso a recuperacao nao termine com sucesso. Este conjunto de
relatérios € o output do Kaiyo, com a descrigao dos bugs e a sua origem @

Para além da ordem do programa Com o objetivo de aumentarmos a co-
bertura da nossa solucao, exploramos nao sé os estados correspondentes & ordem
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do programa, como também estados provenientes das possiveis reordenagoes que
o CPU pode efetuar sobre as instrucoes para melhorar o desempenho. Note-se
que nao consideramos reordenagoes provenientes de intercalagoes num programa
que recorra a varios fios de execucao. Apesar de podermos aplicar a nossa abor-
dagem a este caso, a implementacao foca-se num unico fio de execugao. De
forma a respeitar a semantica das instrugoes e evitar gerar estados impossiveis,
consideramos as seguintes restrigoes, que correspondem a garantias dadas pelo
hardware [13]: 1) dentro de uma linha de cache, as escritas persistem pela ordem
em que sdo instruidas; ii) na PM globalmente, as escritas persistem conforme os
despejos que o CPU realiza na cache, estando dependentes das possiveis reor-
denagoes que este pode efetuar; e iii) uma escrita s6 é garantidamente persistida
apés um flush e fence.

Com estas consideragoes e tirando proveito da informagao que guardamos
na Shadow PM, implementamos um algoritmo que nos permite criar o espago
de estados resultante da aplicacao destas possiveis reordenacoes. Detalhamos de
seguida o funcionamento do mesmo, apresentado no Algoritmo 1.

Definimos um segmento como uma parte da execucao da aplicacao entre dois
fences. A fungdo Test Reorderings (linhas 4 - 9) é invocada quando processamos
um fence, sendo o final de cada segmento e um ponto da execugdo em que
existemm mudancas permanentes no estado de persisténcia da PM. Comegamos
por obter as reordenagoes dentro de cada linha de cache (linhas 6 e 7) através
da fungao Reorderings Cacheline (linhas 11 - 21). A Shadow PM contém uma
entrada para cada enderego da PM mapeada pela aplicagao. Para cada entrada,
temos uma lista dos valores possiveis que se podem observar naquele enderego,
onde cada valor tem um contador universal (timestamp) do momento em que
se observou a escrita desse valor. Assim, percorremos os timestamps em que
se observaram escritas na linha de cache e definimos um intervalo deslizante
(linhas 13 - 15). Para cada intervalo temporal, criamos um conjunto de pares
enderego-valor (reordering). Estes pares representam o valor que cada enderego
pode ter no intervalo definido, obtido na linha 18. Explicamos mais a frente com
o exemplo da Figura 2 como obtemos estes valores. Este processo é repetido para
cada intervalo de tempo até que sejam determinadas todas as ordens observéveis
naquela linha de cache no segmento em causa.

Para obtermos todas as reordenagoes possiveis na PM, aplicamos depois o
produto cartesiano entre todas as combinagoes de cada linha (linha 8). No final,
aplicamos cada reordenacdo em memoria para gerar o respetivo snapshot. As
linhas 20 - 24 ilustram como geramos os snapshots de cada reordenacao. Para
cada reordenacao, iteramos sobre o conjunto de pares enderego-valor, e escre-
vemos o valor na PM (linhas 22 e 23). Tendo a reordenagao aplicada na PM,
criamos entao o snapshot em disco deste estado. Visto que a diferenga entre dois
snapshots pode ser bastante pequena (por exemplo uma escrita de 4 bytes), re-
corremos a uma técnica de gestao de sistemas de ficheiros que nos permite fazer
copias utilizando drasticamente menos espaco quando as cépias tém contetido
comum: copy-on-write ou CoW [10]. Para tal, utilizamos um sistema de ficheiros
que permite, de forma eficiente, realizar cépias de ficheiros usando CoW. Assim,
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Algoritmo 1 Criacao dos estados a partir das reordenagoes das instrugoes.

: Shadow_PM + {}
stores_per_cacheline < {}

: function Test_Reorderings(Shadow_PM, stores_per_cacheline)

reorderings_per_cacheline < {}

for all cl,ts_set € stores_per_cacheline // cl = cacheline
reorderings_per_cacheline[cl] <— Reorderings_Cacheline(Shadow_PM, cl, ts_set)

reorderings < []}_, reorderings_per_cacheline;

Apply_Reorderings(reorderings)

U IS A i v

—
o ©

11: function Reorderings_Cacheline(Shadow_PM, cacheline, timestamp_set)
12: reorderings < &

13: for index € timestamp_set

14: lower_bound «+ timestamp_set[indezx]

15: upper_bound + timestamp_set[index + 1]
16: reordering <— @

17: for all addr € cacheline

18: value < Shadow_P M [addr].get BoundedV alue(lower -bound, upper_bound)
19: reordering < reordering U (addr, value)
20: reorderings < reorderings U reordering
21: return reorderings

22:

23: function Apply_Reorderings(reorderings)

24: for all reodering € reorderings

25: for all (addr,value) € reordering

26: Write_Value_To_Memory (addr, value)
27: Create_Snapshot() // & - (7) na Figura 1

conseguimos ter simultaneamente em disco centenas de milhares de estados de
uma aplicagao, ocupando apenas uma fragao do espago que seria necessario caso
nao usassemos esta técnica. No entanto, a utilizacao de CoW ¢é incompativel com
DAX (em inglés direct access, ou acesso direto) [16,17], que permite uma comu-
nicacao direta entre a aplicacao e RAM, aumentando a eficiéncia das aplicagoes.
A incompatibilidade surge da necessidade do kernel intercetar as escritas para
implementar CoW, eliminando o acesso direto e o ganho de desempenho ofe-
recido por DAX. Mostramos na avaliacdo o compromisso experimental entre
utilizar uma ou outra técnica.

A Figura 2 ilustra um exemplo da aplicagao deste algoritmo. Temos 3 en-
deregos (a, b e ¢) em 2 linhas de cache distintas (X e Y). As escritas tém um
timestamp tnico representado por ts em (1). Quando a execucio chega ao fence
no final do segmento, a Shadow PM encontra-se como em (2). Cada entrada
corresponde a um endereco, e cada conjunto de valores possiveis estd na forma
[timestamp, valor]|. Todos os enderegos tém uma entrada com timestamp 0, ape-
sar de este nao estar representado no segmento de exemplo. Este timestamp
serve para representar o valor inicial em memoria para cada um dos enderegos,
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@,Segmento da aplicagéo\ @ Estruturas \ e e \

de cada linha de cache
t1$ a=1 abeX Shadow PM: Reorderings_Cacheline(X):
flushopt a BEY a: [0,0] -> [1,1] -> [3,3] [(13:;[ (a,(1)), (E,g)
2 b=2 b: [0,0] -> [2,2] -> [5.5] 1202, 1 (O.0)
flushopt b c: [0,0] -> [4,4] [2,3[: (a,1), (b,2)
3 a=3 [3.5: (a3), (b.2)
flushopt a stores_per_cacheline: [5.=[ = (=3}, (b.5)
4 §u=slfopt 3 é [[8 l] 23,9 Reorderings_Cacheline(Y):
5 b=5 o [04[: (c.0)
4, : (c,4)
flushopt b :
K fence / k / \ /
-~
\D Reordenacgoes das instrugdes no segmento A
reorderings = 'l reorderings_per_cacheline
= reorderings_per_cacheline[X] X reorderings_per_cacheline[Y]
=[{(a,0),(b,0}}, {(a,1), (b,0}}, {(a,1). (b,2)}, {(a.3), (b,2)}, {(a,3), (b,5)} | X [{(c,0)}, {(c.4)} ]
=5 x 2 =10 estados de reordenagdes

WV,

Figura 2: Exemplo da criagao dos estados possiveis provenientes das reordenacoes
das instrugoes.

e deve ser sempre inferior a qualquer timestamp dentro do segmento, sendo 0
neste exemplo. A estrutura stores_per_cacheline representa os timestamps em que
cada linha de cache observou uma escrita. Calculamos primeiro as reordenagoes
dentro de cada linha de cache. A caixa (3) representa o output de aplicarmos a
funcao Reorderings Cacheline (linhas 11 - 21 do Algoritmo 1) as linhas de cache
X eY. A linha Y tem dois timestamps, logo tem dois intervalos. Para cada inter-
valo, obtemos o valor cujo timestamp se encontra dentro do mesmo (linha 18 do
Algoritmo 1). Apds gerarmos as reordenagoes dentro de cada linha, calculamos o
produto cartesiano destes conjuntos e obtemos as reordenagoes possiveis para o
segmento em questao (@) Para este exemplo em que temos 5 escritas, uma reor-
denagao simplista das escritas, sem ter conhecimento das garantias do hardware,
resultaria em 2° = 32 estados possiveis, sendo a maior parte deles inatingiveis
numa execugao. Aplicando este algoritmo obtemos apenas 10 estados.

Paralelizagao do processo de recuperagao O processo individual de recu-
perar a aplicagao a partir de um certo estado é completamente independente e,
portanto, a recuperagao do espago de estados € inteiramente paralelizavel. Uma
vez que pré-geramos todo este espago, conseguimos aumentar a eficiéncia da fer-
ramenta ao paralelizar o processo de recuperacao. O Kaiyo utiliza a recuperacao
da aplicagao como oraculo de coeréncia para a detecao de bugs. Isto significa que,
ao recuperarmos a aplicacao a partir de um certo estado, detetamos a existéncia
de um bug caso a aplicacao nao consiga recuperar a partir daquele estado, e as-
sumimos a auséncia de bugs em caso contrario. A maior vantagem que retiramos
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da paralelizagao deste processo é a escalabilidade relativamente ao nimero de
estados que conseguimos recuperar em tempo util.

Heuristicas De forma a criar um espaco de estados significativo e de dimensao
gerivel, implementamos um conjunto de heuristicas que excluem estados com
menos probabilidade de estarem associados a bugs. Para cada heuristica, apre-
sentamos a inspiracao e o impacto da mesma.

Maximo de escritas por reordenagao Existem aplicagoes que podem ter
dezenas, centenas ou até mais escritas entre cada segmento. Nestes casos, o
numero de estados possiveis provenientes das reordenagoes destas escritas todas
¢é demasiado alto. De forma a controlar isto, implementamos uma heuristica, que
limita o nimero méaximo de escritas que reordenamos de cada vez. Ao reorde-
narmos apenas um conjunto de escritas mais recentes, tiramos proveito do facto
de probabilisticamente as escritas mais recentes terem menos chance de terem
sido persistidas, e consequentemente poderem levar a existéncia de bugs. Esta
heuristica é inspirada no Chipmunk [18], cujos autores observam que nao hé ga-
nho substancial em cobertura ao testar todas as reordenagoes em segmentos com
muitas escritas. Isto significa que é vantajoso testar apenas as reordenagoes de
um numero limitado de escritas a cada segmento pois aumentamos a eficiéncia
sem comprometermos a cobertura significativamente.

Idade méxima para uma escrita persistir Por decisao intencional (ou nao)
do programador, certas escritas podem nao ser explicitamente persistidas. Nestes
casos, a persisténcia da escrita fica ao critério do hardware, nao havendo qualquer
garantia de persisténcia. Considerar todas estas escritas nas reordenacoes futuras
resulta numa explosdo das combinagoes possiveis. Ademais, o hardware invalida
as linhas de cache eventualmente, tornando pouco provavel que estas escritas
nao sejam persistidas durante muito tempo. De modo a evitar esta explosao,
impomos um limite na idade (em niimero de segmentos) que uma escrita leva
a ser persistida pelo hardware. Segundo um estudo realizado pelos autores do
PMDebugger [3], 84.5% das escritas sao persistidas nos primeiros dois segmentos
que lhes sucedem. Isto significa que um limite de 2 a 4 para a idade méxima
de uma escrita ja é suficiente para evitar o problema mencionado, sem que se
diminua significativamente a cobertura.

eADR Esta nova tecnologia [20] extende o dominio persistente até & cache do
CPU, eliminando assim a necessidade de fazer f1lush explicitamente. No entanto,
nao sé esta técnica nao resolve todos os bugs associados a PM, nomeadamente
bugs de ordem e atomicidade, dado que as escritas ainda podem ser ordena-
das pelo CPU, como requer também hardware especifico nao presente em todos
os sistemas. Deste modo, continua a ser necessario que as aplicagoes para PM
suportem o dominio persistente minimo.
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Implementacdo Realizamos a instrumentagdo com base no Intel PIN [11].
Implementamos a légica associada a instrumentacao, gestao da informacao da
PM e criacao das cépias em C++. Utilizamos um script em bash para orquestrar
a execugao dos vérios componentes da nossa ferramenta (Coordenador na Figura
1). Recorremos ao XFS [12] como sistema de ficheiros que suporta copy-on-write
para a gestao do espaco de estados em disco.

4 Avaliagao

Avaliamos o Kaiyo num processador Intel(R) Xeon(R) Gold 6338N com 128 cores
a 2.20GHz, com 256GB de RAM e 1TB Intel DCPMM em modo App Direct. Em
termos de software usamos Ubuntu 22.04, Linux kernel 5.15, Intel Pin 3.24 e Xfs
5.19. Usamos ainda dstat para a obtencao de métricas da utilizacdo do CPU.
De modo a abrir a comparacao futura com outros sistemas no estado da arte,
utilizamos um conjunto de aplicacdes exemplo da libpmemobj do PMDK [19]
que sao amplamente utilizadas e implementam diferentes estruturas de dados
em PM. Nomeadamente utilizamos Hashmap Tx e Skiplist. Para cada teste,
executamos 3 iteragoes de uma carga de trabalho com 1000 operacoes de insercao
e 1000 operagoes de remocao.

Copy-on-write Comecamos por avaliar o impacto da utilizagao de copy-on-
write (CoW) na geracdo dos snapshots. A Figura 3a ilustra a diferenca do espago
ocupado, em GB, entre usar e nao usar CoW. Para este efeito consideramos um
cendrio simplificado do Skiplist em que apenas consideramos a ordem do pro-
gram pois testar todas as reordenagoes excederia o espago disponivel na variante
sem CoW. Concluimos que existe um ganho consideravel ao utilizar CoW, per-
mitindo reduzir em 99.6% o espago utilizado. Avalidmos também a recuperacao
em paralelo - os resultados para diferentes nimeros de threads sao apresentados
na Figura 3b. Apesar de no geral o tempo de recuperacao com DAX ser infe-
rior ao de CoW, com 8 threads a diferenca é negligencidvel. Tendo em conta os
ganhos substanciais de espaco que o CoW oferece, o que permite testar mais
estados, no resto da avaliagao usamos a configuracao com CoW.

Recuperagao em paralelo De seguida avaliamos a escalabilidade da recu-
peracdo em paralelo. A Figura 4 ilustra o tempo de recuperacdo de vérias
aplicagoes para diferentes nimeros de threads. Para cada teste, apresentamos
6 cenarios que correspondem ao uso das heuristicas com diferentes limites. Para
cada cendrio, H, representa o limite de escritas que reordenamos e H; o limite da
idade para uma escrita persistir. NA significa que nao impomos limite. No geral,
obtemos um speedup significativo até 8 threads. A partir deste ponto observamos
uma reducao dréstica do speedup. Apesar de uma explicacao definitiva para este
comportamento carecer de mais experiéncias, acreditamos tratar-se de contengao
no XFS & medida que o nimero de threads aumentam, a semelhanca do que foi
reportado por outros trabalhos [14,15]. Ainda assim, é possivel diminuir em até
5 vezes o tempo de recuperagao face a uma abordagem sequencial.
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Figura 3: Comparacao da eficiéncia espacial e temporal de XF'S com CoW versus
nao utilizar CoW ou utilizar DAX.
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Figura4: Tempo necessario para recuperar todo o espaco de estados para dife-
rentes numeros de threads, aplicando heuristicas com diferentes limites.

Heuristicas Apresentamos agora o impacto, em varias dimensoes, de utilizar
as heuristicas para reduzir o espago de estados proveniente das reordenagoes das
instrugoes. Os resultados encontram-se compilados na Figura 5. Para cada teste,
apresentamos o tempo de criagao do espago de estados, o espaco em disco do
mesmo, o nimero de estados gerados, e quantos destes estados sao irrecuperaveis
(isto é o programa de recuperacao nao consegue recuperar a partir desses esta-
dos). Alertamos para o facto de cada barra significar o aumento, na respetiva
métrica, que uma certa heuristica proporciona. Por exemplo, para o tempo de
criacao dos estados no Skiplist, sem reordenagoes demora cerca de 400s e com
H._15¢e H;—, demora cerca de 1800s. Retiramos as seguintes conclusoes relativa-
mente as heuristicas: i) o seu impacto e os limites escolhidos dependem muito de
cada aplicagao; ii) permitem-nos obter um espaco de estados consideravelmente
maior do que o da ordem do programa e ainda assim gerfvel; e iii) levaram-nos
a gerar novos estados irrecuperdveis, que podem estar associados a novos bugs.
Note que a recuperacao do Hashmap_tx gera uma percentagem muito elevada
de estados irrecuperaveis. Isto deve-se a um bug no préprio programa de recu-
peragao que a nossa abordagem ajuda a identificar. No caso do Skiplist, cerca de
20% dos estados gerados sao irrecuperdveis, o que é um valor bastante elevado.
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Figura5: Impacto das heuristicas no espago de estados. O desvio padrao médio
do tempo de criacao dos estados é de 21.27s

E de notar que varios estados irrecuperaveis podem ter como causa o mesmo
bug. Para guiar o programador, quando observamos um estado irrecuperavel,
reportamos ao utilizador esse estado juntamente com o backtrace associado.

5 Conclusao

Este artigo apresenta o Kaiyo, uma ferramenta para testagem de aplicagoes de
PM que é automatica, eficiente, e maximiza a cobertura possivel em tempo util.
Alcancamos isto ao: pré-gerar o espaco de estados, aproveitar as garantias do
hardware, aplicar um conjunto de heuristicas que reduz o estado de espagos, e
ainda recuperar cada estado em paralelo. A avaliacdo experimental mostra que
as heuristicas nos reduzem o espago de procura em varias ordens de magnitude,
o uso de CoW reduz o espago em disco em 99.6% e a recuperacido em paralelo
permite um speedup de 3x no tempo de teste. Desta forma demonstramos que
nao é necessario comprometer cobertura para ter uma testagem de erros em
aplicagoes de PM escalavel.

A nossa abordagem promete alta eficiéncia na detecao de bugs. No entanto, o
trabalho apresenta alguns pontos que podem ser explorados em trabalho futuro:
i) o Kaiyo foca-se em detetar bugs de corregao, no entanto, podemos adicionar
logica a Shadow PM de forma a detetar bugs de desempenho, sem um custo
adicional significativo, como fazem outras ferramentas [3]; ii) a escalabilidade
¢ limitada pela contencao do XFS. Seria interessante perceber a origem desta
contengao e aumentar o limite pratico da recuperagao em paralelo; e iii) hd uma
probabilidade consideravel de vérios estados serem iguais. Eliminar estados que
representem a mesma informagdo em memoria pode diminuir o tempo total de
recuperagao e, consequentemente, de teste.
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