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Resumo A utilizagdo de arvores de disseminacdo e agregacio per-
mite suportar a execugao de algoritmos de consenso bizantino em
redes de larga-escala com elevado numero de participantes. O tra-
balho anterior ou é agndstico a topologia, ou pressupde ambientes
homogéneos. Neste trabalho propomos heuristicas cientes da topo-
logia para criar arvores de disseminacdo e agregacdo em ambientes
heterogéneos. Através de simulagoes, avaliamos o desempenho das
nossas heuristicas em cenarios realistas, mostrando que podem che-
gar a reduzir em 60% o tempo médio necessirio para a recolha de
um quérum.

1 Introducao

A capacidade de suportar a execucdo de algoritmos de consenso bizantino
em redes de larga-escala com elevado numero de participantes é um fator de-
terminante para o desenvolvimento de blockchains altamente descentralizadas.
Infelizmente, os algoritmos de consenso bizantino tradicionais [1,2] ndo possuem
capacidade de escalar, uma vez que pelo menos um dos participantes necessita
de trocar informagao diretamente com todos os outros participantes.

Recentemente [3], a utilizacdo de drvores de disseminagao e agregacdo mos-
trou ser uma estratégia robusta para executar o consenso bizantino entre cen-
tenas de participantes. No entanto, o trabalho anterior baseado em arvores, ou
é agndstico a topologia da rede [1,2] ou pressupde ambientes homogéneos [3]. O
sistema Kauri, em particular, cria arvores aleatérias que sao alheias a topologia
e heterogeneidade da rede.

Mais detalhadamente, no Kauri é necessario criar uma sequéncia de arvores,
em que os nos interiores numa das arvores sao folhas nas restantes, de modo
a suportar a reconfiguracao no caso de falhas. Isto é conseguido dividindo os
nés em varios grupos, em que cada grupo possui um numero de nds suficiente
para ocupar as posicoes interiores da arvore. O Kauri pressupoe, portanto, a
existéncia de dois algoritmos: uma para decidir como dividir os nés em grupos,
e outro para criar uma arvore a partir de um dado grupo, sendo que atualmente
ambos os algoritmos sao baseados em escolha aleatéria.
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Neste trabalho, pretendemos enriquecer o Kauri com heuristicas que tém em
conta a topologia, em particular a laténcia, para criar arvores de disseminacao e
agregacao cientes da topologia. Para tal, propomos heuristicas cientes da topo-
logia para concretizar cada uma destas tarefas acima.

A nossa avaliacdo, baseada em simulacoes realisticas nas quais os partici-
pantes no consenso residem em centros de dados geograficamente distribuidos,
mostra que as heuristicas propostas permitem ganhos de desempenho na ordem
dos 60% relativamente & estratégia puramente aleatéria usada pelo Kauri.

2 Trabalho Relacionado

O problema do consenso tem sido amplamente estudados pela comunidade de
computagao distribuida pelo que uma analise detalhada das diferentes alternati-
vas estd fora do ambito deste trabalho. Dado o foco da nossa contribuicao, a dis-
cussao que se segue centra-se no impacto da utilizagao de redes geo-distribuidas
e heterogéneas na execugao destes algoritmos.

2.1 Padroes de Comunicacao

Muitos algoritmos de consenso Bizantino usam um padrao de comunicac¢ao
Todos-para-Todos (como, por exemplo, o PBFT [1]) ou um padrao de comu-
nica¢do Um-para-Todos (como, por exemplo, o Hotstuff [2]). Em ambos os casos,
existe pelo menos um processo que tem de enviar (e receber) informagao para
(de) todos os outros processos o que cria ndo s6 pontos de estrangulamento no
sistema mas também dificulta a paralelizagao da disseminacao.

Para melhor distribuir a carga, algoritmos como o Kauri [3] usam um padrao
de comunicacao em arvore que serve simultaneamente para disseminar e agregar
informacao e onde a raiz da arvore é o lider do consenso. Quando um processo
quer disseminar informagao, envia esta informagao para os seus filhos. Durante
a agregacao, um né agrega a informacao dos seus filhos e reencaminha para o
pai. Este processo é repetido até chegar a raiz. Em termos de eficiéncia, o uso
de arvores de disseminacao e agregagao representa um acréscimo de laténcia
em comparacdo com sistemas como Hotstuff [2] que é compensado pelo uso
de técnicas de encadeamento. Assim, tanto quanto apuramos os algoritmos de
consenso bizantino existentes nao tém a topologia em conta.

2.2 Os Desafios da Utilizagao de uma Rede Geo-Distribuida

Sistemas como o ResilientDB [4] mostraram que para obter bom desempe-
nho em redes geo-distribuidas é crucial evitar cruzar ligagoes de elevada laténcia
(como, por exemplo, entre diferentes centros de dados) multiplas vezes e permi-
tir que a propagagdo (ou agregacdo) de informagdo em zonas geograficamente
distintas ocorra em paralelo. Note-se que a laténcia entre maquinas que se encon-
tram no mesmo centro de dados ou regiao geografica é significativamente menor
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Laténcia (ms)
O I M B T S
Oregon (O) <1 38 65 136 118 161

Towa (I) <1 33 98153 172
Montreal (M) <1 82186 202
Bélgica (B) <1252 272
Taiwan (T) <1137
Sidnei (S) <1

Tabela 1: Laténcia da comunicagao entre diferentes centros de dados da Google
medidos pelo ResilientDB [4].
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(a) Configuracao informada pela dis- (b) Configuragao aleatéria.
posicao geografica dos nés.

Figural: Comparacao entre uma configuracao informada pela disposi¢ao ge-
ografica dos participantes e uma configuragao aleatoria. Os valores junto as setas
indicam a laténcia maxima associada a essa ligacao.

do que entre maquinas em regioes distantes, como se ilustra na Tabela 1. Isto
requer que o algoritmo tenha em consideragao a topologia da rede.

O padrao de comunicagao em arvore permite paralelizar a disseminagao de
informacao e, caso a configuragao seja ciente, ou informada, das caracteristicas
da rede, pode favorecer a comunicacao entre nds geograficamente préoximos. A
Figura 1 ilustra o impacto que uma configuracao informada pode ter no tempo
de disseminagao. Consideremos 21 nés praticamente uniformemente distribuidos
pelos 4 primeiros centros de dados da Tabela 1. Uma configuracao ciente da rede,
como a ilustrada na Figura la, favorece a comunicagao local, pois o segundo nivel
da arvore nao realiza nenhuma comunicacao entre diferentes centros de dados
o que permite reduzir substancialmente a laténcia da disseminagao/ agregacao.
Por outro lado, uma configuracao aleatoria como a ilustrada na Figura 1b, nao
tem esta preocupagao forgando a comunicagao entre diferentes centros de dados
nos dois niveis da arvore.
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2.3 Robustez

Protocolos que usam um padrao de comunicagao baseados em arvores de
disseminagao e agregacao sao mais vulneraveis a faltas que algoritmos que usam
padrées Todos-para-Todos ou Um-para-Todos. Mais concretamente, enquanto
nestes ultimos o algoritmo consegue terminar desde que a rede esteja estavel e o
lider seja correto, num algoritmo baseado em arvore, a terminagao sé é garantida
se todos os néds interiores da drvore forem corretos. Esta caracteristica pode ser
descrita de forma precisa pela definicao de drvore robusta:

Defini¢ao 1 (Arvore robusta [3]) Diz-se que wma aresta é sequra se os vér-
tices correspondentes sao ambos processos corretos. Uma drvore € robusta se o
processo lider estiver correto e, para cada par de processos corretos (p;) e (p;), o
caminho que liga estes processos é composto exclusivamente por arestas sequras.

E pois fundamental que o processo de reconfiguracao do sistema permita en-
contrar uma arvore robusta, pelo menos quando o ntimero de faltas é pequeno,
caso contrario a terminacao pode nao ser garantida. Caso nao seja possivel en-
contrar uma arvore robusta apds um numero pré-definido de reconfiguracoes, o
sistema pode ser obrigado a adotar um padrao de comunicacao menos eficiente,
mas mais robusto como o padrao Um-para-Todos.

O processo de reconfiguragdo do Kauri [3] usa a seguinte estratégia para
encontrar arvores robustas quando o numero de faltas é pequeno. Os processos
sao divididos em t grupos disjuntos, cada um de tamanho maior ou igual a I,
onde I é o niimero de nds internos numa arvore. Em seguida, sao criadas arvores
cujos nos internos sao retirados exclusivamente de um determinado grupo, ou
seja, cada arvore (T;) é construida escolhendo um grupo (B;), seguindo uma
estratégia rotativa, e atribuindo nés do grupo (B;) a todos os nds internos da
arvore (incluindo a raiz).

E de notar que esta abordagem especifica quais os processos que devem ser
internos (isto é todos os que pertencem ao grupo B; selecionado), mas omite
como se devem organizar esses nds entre si, bem como os restantes nds da arvore,
sendo a arvore criada de forma aleatéria. Como ilustrado no exemplo acima, isto
leva a um desempenho sub-6ptimo em redes heterogéneas. Na seccao seguinte
apresentamos a nossa proposta para combater este problema.

3 Construcao de Arvores Cientes da Topologia

Nesta secgao discutimos a nossa proposta para construir arvores cientes da
topologia.

Modelo e Pressupostos. Como modelo de sistema assumimos os mesmos pressu-
postos do Kauri, e que sdo o padrao deste tipo de sistemas [3,1,2]. Em particular,
assumimos um sistema composto por N processos, f dos quais podem ser bizan-
tinos sujeito a restrigdo f < N/3. Os processos bizantinos podem comportar-se
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arbitrariamente, mas nao possuem poder computacional suficiente para subver-
ter as primitivas criptograficas. Adicionalmente, assumimos a existéncia de um
sistema capaz de fornecer as distancias, em termos de laténcia, entre os diferen-
tes processos do sistema. Na pratica, isto pode ser concretizado com sistemas
de coordenadas tais como o Newton [5]. No resto desta sec¢ao assumimos que o
administrador do sistema define o nimero de processo N, o fanout da arvore, e
o fator ¢ detalhado abaixo.

3.1 Abordagem

O nosso principal objetivo é desenvolver uma heuristica para construir arvores
de disseminacdo capazes de tirar partido da heterogeneidade da rede. A nossa
abordagem parte de duas observagoes: i) a Internet apresenta caracteristicas de
uma rede small-world [6] e ii) os nés que participam em sistemas de blockchain
com permissoes estao tipicamente aglomerados em centros de dados geografica-
mente dispersos [4] que possuem internamente laténcias muito baixas e, entre
eles, laténcias substancialmente mais elevadas tal como ilustrado na Tabela 1.
Deste modo, a intuicao da nossa abordagem passa por, no inicio da disseminagao
espalhar a informacao por zonas geograficamente distantes, e, portanto, usando
potencialmente ligagoes com maior laténcia, e dai em diante tirar partido da lo-
calidade e fazer o resto da disseminacao usando ligacoes locais que tipicamente
possuem laténcias mais baixas. Para atingir este objetivo precisamos de resolver
dois sub-problemas: i) a alocagdo de nds a grupos e ii) a construcdo de uma
arvore a partir de um grupo.

3.2 Alocagao de Nés a Grupos

Dado o Kauri ter como ponto de partida um conjunto fixo de grupos, o
primeiro desafio consiste em determinar como alocar os nds a grupos. Para tal,
comecamos por introduzir o conceito de §-Aglomeracio:

Definicao 2 (§-Aglomeracao) Uma 0-Aglomeragao é um conjunto de nds que
distam entre si, no mdximo, 0 unidades de laténcia.

Partindo da informagao fornecida pelo sistema de coordenadas geograficas, e
do ¢ especificado pelo administrador, utilizamos um algoritmo de clustering [7]
para dividir os nés em vérios d-aglomerados. Na pratica, isto corresponde sensi-
velmente a divisao dos nés pelos centros de dados ou proximidade geografica em
que estes se encontram. De seguida, criamos t grupos inicialmente vazios, que
correspondem aos grupos utilizados pelo Kauri para definir os nds internos da
arvore (linhas 1- 3 do Algoritmo 1). Partindo dos d-aglomerados previamente
construidos, distribuimos os nés de cada §-aglomerado pelos grupos B; de uma
forma rotativa tal como ilustrado na Figura 2 e definido nas linhas 4— 7 do Algo-
ritmo 1. Deste modo, ao espalhar os nés de cada §-aglomerado pelos diferentes
grupos, maximizamos a diversidade de cada grupo B;. Este facto é explorado no
passo seguinte de construgao de uma arvore a partir de um grupo.
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Bin 1 in 2 Bin3 Bin4

Figura2: Distribui¢ao de grupos baseado na distribuicao geografica.

Algoritmo 1: Alocagao de nds a grupos

1 fori=1,2,...(N/I) do

2 | B« 0

3 end for

4 fori=1,2,...,1 do

5 n < né de d-aglomerado ainda ndo alocado a um grupo ;

6 B; + B, U{n}; /* Grupo i com I nés criado */
7 end for

3.3 Construcao de uma Arvore a Partir de um Grupo

A construcao de uma arvore dado um grupo B; implica uma sequéncia de
passos, que detalhamos em seguida: i) selecao da raiz; ii) selegdo da configuragao
dos restantes nds internos; iii) alocagio das folhas aos nds internos. Esta légica
estd definida mais formalmente no Algoritmo 2.

Sele¢do da raiz. A selecdo da raiz é fundamental para o bom desempenho do
sistema, pois a raiz atua como lider que, por sua vez, é responsavel por iniciar
cada uma das fases do algoritmo. Uma abordagem possivel seria, para cada né
do grupo testar todas as combinagGes possiveis de arvores considerando esse né
como raiz. Esta abordagem, apesar de resultar na arvore ideal, nao é pratica
dado que o niimero de combinacoes a explorar é exponencial. Deste modo, e se-
guindo o principio enunciado acima de, no inicio da disseminagao, isto é ao nivel
da raiz da arvore, espalhar a informacao por zonas geograficamente distantes
usamos a seguinte heuristica: a raiz serd um dos nés do grupo que pertence ao §-
aglomerado com menor laténcia média para os outros d-aglomerados (linhas 1— 2
no Algoritmo 2). Em caso de empate, deve ser usada uma estratégia determinista
como escolher o d-aglomerado com o né de identificador menor entre os empa-
tados. A intuicdo é que a raiz deve comunicar com todas as zonas para iniciar
o processo de disseminacao, minimizando a laténcia necessaria para esta disse-
minacao global. Assim, queremos garantir que todos as zonas iniciam o processo
de disseminagao local a partir do primeiro nivel, com o menor custo possivel. A
nivel computacional, é linear em relacao ao nimero de d-aglomerados.

Configuracao dos nds internos. Selecionada a raiz, o préximo passo € definir a
configuracao dos restantes nés do grupo B; que serao os nos internos da arvore.
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Algoritmo 2: Construcao de arvores informadas

Input: Uma lista B; com o grupo com [ nés internos. M - aridade da arvore.
Uma lista restantes com as folhas da arvore.
QOutput: Arvore T representada como lista.
; Adiciona a raiz a &arvore
raiz < né de B; com menor laténcia média para os outros d-aglomerados;
T < T U{raiz}
; Disseminag8o global no primeiro nivel da &arvore
for internal =1,2,... M do
‘ T <~ T U {né de um dé-aglomerado ainda nao escolhido do grupo B;}
end for
; Nimero de niveis
L + round(logm (N +1)) — 1
; Caso exista mais que um nivel de internos
parents < nés mais profundos em 7" while L! =1 do
for parent € parents do
Ordena nés internos restantes de B; por laténcia ao parent;
T < M nés com menor laténcia;

© 0N O Tk W N

[ i e
AW N = O

end for
L+ L-1;
end while
; Aloca as folhas aos nés internos mais profundos
parents <— ndés mais profundos em T'
for parent € parents do
Ordena nds de restantes por laténcia ao parent;
T < M nés com menor laténcia;

N NN R R R R R
N = O © 00N o wm

end for
return T

NN
=W

E de notar que nao s6 a escolha da raiz é importante, como descrito acima,
mas também a ordem pela qual os nds internos aparecem na arvore é impor-
tante para obter um bom desempenho. Em concreto, a disseminagao no Kauri
acontece, por convencao, da esquerda para a direita, e portanto, os nés mais a
esquerda deverao ser aqueles que tém uma ligacao de menor laténcia para a raiz
(linhas 5— 7 no Algoritmo 2). Isto é relevante, pois o algoritmo de consenso nao
precisa de esperar por todos os nds para fazer progresso, bastando um quérum.
Deste modo, ao colocar os nés com menos laténcia para a raiz mais a esquerda,
maximizamos a probabilidade de nao ter que esperar pela resposta dos nés mais
lentos que estdao mais a direita. Caso a arvore tenha mais que dois niveis de nds
internos (isto é a raiz e os filhos diretos) entdo comutamos a abordagem para
priorizar a comunicagao local. Neste caso, os nds internos sao atribuidos a pais
que pertencem ao mesmo d-aglomerado ou, caso tal nao seja possivel, ao pai com
menor laténcia (linhas 11— 17 no Algoritmo 2).

Alocacao das folhas. Definida a configuragao dos nés internos, resta alocar os nés
dos restantes grupos como folhas da arvore. Neste ponto queremos maximizar a

234 Sess@o: Comunicagoes e Redes de Computadores (Artigo)



Actas do décimo quarto Simpésio de Informética (INForum 2023)

comunicacao local e, portanto, alocamos os nés folha de cada grupo a um né pai
que pertenga ao mesmo d-aglomerado ou, quando tal ndo é possivel ao pai que
minimiza a laténcia (linhas 20— 23 no Algoritmo 2). A nivel computacional, estes
iltimos sao lineares em relacao ao niimero de nds internos e nés, respetivamente.

4 Avaliagao

A avaliacdo experimental foi conduzida utilizando um simulador de eventos
discretos em Python jd usado noutros trabalhos [8,9]. O modelo de rede simulado
segue a matriz de laténcias descrita na Tabela 1 sendo os processos distribuidos
uniformemente por cada um dos seis centros de dados.

Codificdmos os algoritmos descritos na Secgao 3 no simulador e consideramos
trés cendrios tipicos: um cenario em que o fanout definido pelo administrador
coincide com numero de §-aglomerados, um cendrio em que o fanout é maior e
outro em que é menor. Como principal métrica utilizamos o tempo necessario
para a raiz recolher o quérum, que é o instante a partir do qual o algoritmo de
consenso pode fazer progresso.

Para avaliar independentemente o impacto da heuristica de alocagao dos nos a
grupos (Secgao 3.2) e da construcao de arvores a partir de um grupo (Seccio 3.3)
avaliamos, para cada cendrio, as seguintes combinagdes: i) grupos informados
com &rvores informadas; ii) grupos informados com drvores aleatérias; iii) grupos
aleatdrios com drvores informadas; iv) grupos aleatdrios com &arvores aleatdrias.

4.1 Cenadrio 1: M = namero de §-aglomerados

Para este cenario, tendo 6 §-aglomerados, definimos o fanout M = 6 e criamos
uma Aarvore regular de dois niveis. Para este efeito temos N = 43 nés. Para
os grupos aleatorios geramos 10 grupos diferentes e para as arvores aleatdrias
geramos 100 arvores diferentes para cada grupo. Os resultados para este cendrio
nas quatro combinacoes estao apresentados na Figura 3.

Grupos Aleatdrios + Grupos Aleatorios +

Arvores Aleatérias Arvores Informadas
Grupos Informados + Grupos Informados +

Arvores Aleatérias Arvores Informadas

1.0
0.81
0.6

X

0.44
0.24

0.0+
0 100 200 300 400 500 600 700 800
Tempo (ms)

Figura 3: Tempo de recolha no Cendrio 1.
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Figura4: Heuristica informada (amarelo) vs estratégia aleatéria (azul) no
Cenario 1.

Comegando pela construgdo de arvores aleatérias (linhas verde e azul), é
possivel verificar que oferecem um pior desempenho do que as solugoes informa-
das. As diferencas entre construir arvores aleatérias a partir de uma distribuicao
por grupos aleatéria ou informada nao é significativa e, no caso desta figura, a
diferenca entre os resultados deve-se a nao termos conseguido fazer uma amostra
suficientemente grande. De facto, como se vera adiante, estas linhas aparecem
cada vez mais sobrepostas nos restantes cendrios. Por sua vez, o algoritmo infor-
mado para construir arvores ja apresenta ganhos significativos, mesmo quando a
constituigao dos grupos continua a ser aleatdria; neste caso observamos um au-
mento do desempenho em 40% em metade das drvores. A distribui¢ao informada
dos nés pelos grupos melhora ainda mais os resultados (na ordem dos 60%), pois
aumenta a probabilidade de existir, em todos os grupos, uma raiz bem situada.

A Figura 4 mostra o impacto da combinacao das diferentes heuristicas. Em
particular, seleciondmos uma distribuicao dos nds por grupos e comparamos a
arvore informada que é construida pela nossa heuristica a partir de cada grupo
(ponto amarelo), com vdrias drvores aleatérias que podem ser construidas a
partir do mesmo grupo (linha azul). Como se pode observar, para a maioria dos
grupos, a arvore informada apresenta melhor desempenho do que qualquer das
100 arvores construidas aleatoriamente, o que demonstra que a probabilidade de
obter uma boa arvore de forma nao informada é geralmente baixa. No entanto,
a figura mostra também que a nossa heuristica nem sempre consegue obter a
melhor arvore. Na Figura 4e, por exemplo, o grupo Bs inclui 2 nés em Taiwan
e 1 n6 em cada um dos restantes d-aglomerados. Apesar de o §-aglomerado com
menor laténcia média para os outros d-aglomerados neste cendrio ser em lowa,
é possivel encontrarmos uma drvore mais eficiente com a raiz em Taiwan.
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4.2 Ceniario 2: M > numero de J-aglomerados

Mantendo os 6 d-aglomerados usados anteriormente, definimos o fanout M =
10 e cridmos uma arvore regular de dois niveis. Para este efeito usamos N = 111
nés. Os resultados para este cendrio estdo apresentados nas Figuras 5 (resulta-
dos agregados para vérias distribui¢oes de nés por grupos) e na Figura 6 (para
uma distribui¢do em particular). Como se pode verificar, as vérias solugoes apre-
sentam o mesmo padrao relativo, embora neste caso as vantagens das arvores
informadas sejam mais evidentes. Isto deve-se ao facto de, ao termos um fa-
nout maior, temos um fator de paralelismo maior na disseminacao, que é melhor
explorado pelas arvores informadas.
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Figura5: Tempo de recolha no Cendrio 2.
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Figura6: Heuristica informada (laranja) vs estratégia aleatéria (azul) no
Cenario 2.
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4.3 Cenirio 3: M < numero de J-aglomerados

Por fim, avaliamos um cendrio em que o fanout é menor que o nimero de
d-aglomerados o que tipicamente implica aumentar a profundidade da &rvore.
Para tal, mantemos os 6 §-aglomerados, definimos o fanout M = 3 e criamos
uma arvore regular de 3 niveis. Para este efeito usdmos N = 40 nés. Os resul-
tados para este cendrio estao apresentados na Figura 7 e na Figura 8, usando
uma metodologia idéntica & usada nos cenérios anteriores. Mais uma vez, fica
claro que usar estratégias informadas permite obter tempos de recolha menores.
No entanto, neste cendrio, a diferenca entre usar uma distribuicao dos nés pelos
grupos informada ou aleatdria nao é significativa. Isto explica-se em parte pelas
mesmas razoes do cendrio anterior - ao ter um fanout menor as arvores infor-
madas conseguem explorar menos o fator de paralelismo o que dilui a diferenca
entre grupos informados e aleatérios. E de notar contudo que o aumento da pro-
fundidade tem um impacto também nos resultados que requer um estudo mais
aprofundado.
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Figura 7: Tempo de recolha (Cenério 3).
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Figura8: Heurfstica informada (laranja) vs estratégia aleatéria (azul) no
Cenario 3
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4.4 Discussao

A avaliagdo considera um conjunto relativamente pequeno de cendrios mas
que cobre diferentes relagoes entre o nimero de d-aglomerados e o fanout da
arvore, isto é, cendrios em que o fanout é igual (Cendrio 1), superior (Cendrio 2)
ou inferior (Cenédrio 3) ao niimero de J-aglomerados. Em qualquer dos cendrios, a
nossa heuristica de construgao e arvores consegue, em média, tempos de recolha
muito inferiores as arvores aleatérias atualmente utilizadas pelo Kauri. Para
além disso, em todos os casos, a divisao informada dos nés pelos grupos consegue
melhorar os resultados da heuristica usada para construir uma arvore de modo
informado. Este efeito é menos pronunciado no Cenério 3, mas seriam precisas
mais experiéncias para perceber se é o valor do fanout ou a profundidade da
arvore o fator que mais afeta o impacto da distribuicao informada de nés por
grupos. A avaliagdo mostra também que existem agrupamentos para os quais é
facil encontrar, mesmo de forma aleatdria, arvores com melhor desempenho do
que aquelas encontradas pela nossa heuristica (por exemplo, o caso apresentado
na Figura 4e). Estamos a investigar se é possivel melhorar a heuristica para
evitar estes casos sem a complicar desnecessariamente (uma vantagem da atual
versao é que a sua execugao ¢ muito eficiente do ponto de vista computacional).

5 Conclusao e Trabalho Futuro

Neste trabalho apresentamos uma solugao que visa enriquecer o Kauri com
heuristicas para a geragao de arvores de disseminacao e agregacao baseadas na
topologia da rede. Neste contexto, propomos uma heuristica para a construgao
das arvores que usa informacgao sobre a laténcia entre os nés para criar os agru-
pamentos e outra para gerar arvores a partir destes agrupamentos. Avaliamos
ambas as heuristicas recorrendo a simulagoes baseadas em laténcias de rede
realistas e apresentamos resultados que sugerem ser possivel reduzir o tempo
necessario para recolher um quérum Bizantino na ordem dos 60%. Como traba-
lho futuro pretendemos avaliar a nossa abordagem num cenario com cédigo real
a executar em centros de dados geo-distribuidos. Neste trabalho, consideramos
também que os parametros M e § sdo fornecidos pelo administrador do sistema;
seria interessante estender o trabalho para configurar também estes parametros
de forma automatica.
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